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STORIA DELLE MODIFICHE APPORTATE

Versione Data Modifiche |
1.0 9 maggio 2017 Prima versione del documento.
11 20 novembre 2017 P.1.1 —inseriti riferimenti a certificatori sostituiti
P.1.5.1 — inseriti riferimenti a versione documento e respon-
sabile CPS

P.9.1.1 — inserito url sito web certificatore
P.9.6.1 e 9.6.3 - specificati obblighi art. 32 CAD
P.9.17.2 — inserito paragrafo con raccomandazioni sui for-
mati dei documenti
P.9.8 — esplicitate le limitazioni di responsabilita
Appendice A — aggiornati riferimenti a chiavi di certificazione
Appendice B — inserita nuova appendice contenente le mo-
dalita operative per la generazione e la verifica delle firme
1.2 26 aprile 2018 Tutto il documento — Aggiornato logo
P.1.2 — modificato link sito AgID
P.9.8 — madificata formula limitazioni di responsabilita
P.9.16.3 — corretto refuso nel titolo del paragrafo
P.1.4 — Aggiornata la disponibilita di alcune policy
Appendice A — Aggiunta nuova chiave di CA per Modello ATe
1.3 28febbraio2019 P.1.3.1 aggiornati riferimenti Legale Rappresentante
P.3.2.3 inserita modalita di identificazione a distanza tramite
schema e-ID nazionale (Modalita 4) e dettagliata Modalita 2
P.3.2.5.2 inseriti dettagli su OID 1.3.76.16.5
P.4.9.3 modificato link per procedura per la revoca (modalita
online), inserito indirizzo mail per invio modalita offline e spe-
cificato link online con moduli richieste di revoca
14 23 maggio 2019 P.1.3.1 aggiornati riferimenti Legale Rappresentante
P.1.1, p.1.4, p.1.6, p.1.7 (aggiunto), cap.3, p.4.1.2,
p.6.1.7.2, p.6.3.2, p.7.1, p.7.1.2, p.7.1.6, Appendice A: varie
integrazioni e precisazioni relative ai certificati per I'autenti-
cazione di siti web (QWAC)
P.9.4, 9.6.1 Aggiornati riferimenti trattamento dati personali.
P.9.13 indicato Foro competente

15 16dicembre2019  P.1.6 e p.3.2.3 — aggiornato acronimo e definizione IR
P. 4.3.1 — aggiunte modalita di invio codici personali e di
emergenza

P.3.2.5.1 e 9.8 — rimosse le limitazioni di responsabilita rela-
tivamente alla colpa lieve

P.3.1.2, 3.2.5.1, 4.1.1, 4.1.2.1, 4.8, 4.9.1, 9.6.4 € 9.6.5 —
sostituito il termine 'ruolo’ con 'qualifica’ nei riferimenti a cer-
tificati che contengono informazioni sulla qualifica professio-
nale o la carica rivestita dal Titolare presso organizzazioni
terze

P.3.2.5.1 e 4.1.1 — sostituiti riferimenti Deliberazione CNIPA
n. 45/2009 (abrogata)

P.7.1 — inserite indicazioni sull’'applicazione delle raccoman-
dazioni emanate dall’Agenzia con Det. AgID n.121/2019
P.4.9.16 — modificato limite sul periodo di sospensione
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P.4.3.1 — aggiornata la lista dei canali di trasmissione dei co-
dici personali e del codice di emergenza

P.1.3.2 e 4.1.2 - riformulata la responsabilita di I&A dei Ri-
chiedenti

P.4.9.3 — precisate le modalita di consegna del codice utente

Aggiornata lista dei redattori e dei verificatori del presente
documento
P.1.3.1 — modificato il ruolo del legale rappresentante

P.5.1.1 — aggiornata la certificazione dei data center

P.5.2.1 — inserita la figura autonoma di “Responsabile della
Sicurezza”
P.8.2 — rimosso l'inciso sullidentita degli auditor di seconda
parte

1.6 28 febbraio 2020 P.4.1.2.1 — miglioramenti nella descrizione per la compila-
zione del modulo richiesta
P. 5.3.2 — eliminati i riferimenti ai carichi pendenti per i di-

pendenti
P. 9.8 — aggiunte ulteriori precisazioni sulla responsabilita
della CA

1.7 31 luglio 2020 P.1.4 e 7 — Aggiornata la descrizione delle policy OID te-

nendo anche conto della “Firma con SPID”

P. 3.1.2 — Aggiunta una specifica per il SAN a sequito della
Determinazione n. 157/2020

P. 3.2.3 — Aggiunta la modalita 6 per consentire I'identifica-
zione mediante datore di lavoro. Spostati alcuni paragrafi
dalla modalita 1 al par. 3.2.3. Aggiornata la lista dei docu-
menti di riconoscimento accettabili. Aggiunta sub “Modalita
6” la descrizione del nuovo modello di identificazione. Ag-
giunto il riferimento allallegato “ Doc ument i
mento cansentiti?

P. 6.1.7.2. — Aggiunta specifica per la “Firma con SPID”

P. 7.1.2 — Aggiunte specifiche conseguenti alla Determina-
zione n. 157/2020

Aggiunta lista allegati con “Documenti di riconoscimentc
consentitl’

1.8 3 marzo 2021 P. 1.6: Aggiunti i paragrafi relativi alle definizioni ed acronimi
1.6.1 e 1.6.2; P. 3.2.3: inserita una descrizione ulteriore per
I'autenticazione nella modalita 2; P.4.1.2.1: piccole modifi-
che; Aggiunte le appendici C e D.

Redatto da: Alessandro Capobiancg

Verificato da: Marco Menonna

Verificato da: Federico Ciofi

Verificato da: Roberta Giommoni

Approvato da: | Andrea Sassetti
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APPENDICE{PROCEDRA DI ATTIVAZIONBJEILIZZO DEL SERUIRI REMOTA FIRMANEG SHOT.......82

1. INTRODUZIONE

1.1 Quadro generale

Aruba PEG.p.A, un Prestatore di Servizi Fiduciari (Trust Service Provatameditato pressé * Ag | D
sinodal 2007, eroga servizi qualificati di certificazione di chiavi pubblidige a diversi altri servizi
fiduciari(per maggiori informazioni si rimanda al sito wekps://www.pec.it).

Un certificato lega una chiave pubblica ad un soggetto\iddd od organizzazione). Tale soggetto,
titolare del certificato, possiede ed utilizza la corrisp@mnte chiave pxiata. Il certificato viene gene-
rato e fornito al titolare da una terza partedéita, detta Certification Authority (CA, edé firmato
digitalmente dalla CA.

Aruba PEGvolgeilrub o di ®A tmeldlelamervi zi o qgui descritto
i ter mi ni “CA”" “Prestatore” (di Servi zi Fi duci
tutti riferimento ad Aruba PECinteso come il soggetto erogatorel servizio di CA, e/o ai sistemi
informativi utilizzati daArubaPE@ er | " er ogazi one del servizio di
samente.

L'affidabil it a lkiiduciache sipud ripork iiet ats ¢ 0 tcadashmeéerpuabldica

e il soggettospecificatinel certificatq dipendesensibilmentedalle procedure operativeeguitedalla

CA dagli obblighi e resp@abilita che si asswono la CAe il titolare del certificatq e dalle misure di
sicurezzdisica, operatia e tecnica posti atto dalla CA a protezione dei propri sistemi di elabora-
zione Tali aspettiinsieme ad altre informazioni necessarie per poter valutare il servizio offerto da una
CA sono descritti in un documento pubblichiamatoCertification Pratice Statemeni{(CP$

Questo documento e il CPSAubaPEC e | at i v o a |l fiohedimartificati qoalifieatiadn- g e s
formi alle norme vigenti, in particolare il Regolamehi&n.910/2014 in seguito, per brevita, citato
anche coméRegolament@®l DAS” ) .

Aruba PEC S.p.A. € il CSP sostitutivo e conservatore della documentazione del seguente CSP non piu
attivo:
- Trust Italia S.p.Acessato i20/02/2008)

La struttura di questo CPSusisasulla specifica pubblica RFC 3647

Per quanto riguarda i cgficati qualificati per siti web (Qualified Website Authentication Certificates,

in sigla QWACArubaPEC rispetta la versione corterdelle “Guidelines for Issuance and Manage-

ment of Extended Validation Certificates d e | CA/ Br o w satarsuhtipd/wwwrogbfo-p u b b |
rum.org In caso di conflitto tra il present@PS e tali Linee Gujdgueste ultime hanno la precedenza.

1.2 Nome e ldentificativo del documento
La versione del present@PS éndicata sul frontegizio.
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La versione vigente d&@PS pubblicatasul sito webdella CA Https://www.pec.it) e sul sito web
del | [(httpd/wwiv.agid.gov.it/). Nel casodi eventualidiscrepanzera le duepubblicazioni fara

fede la versione pubblicata sul sito weélla CA

QuestoCP8 pubblicato in formato PDF firmat o, i
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1.3 Partecipanti alla PKI

1.3.1  Certification Authority

Nel | ' ambi touifadifedimerdo qiektd CP§, il ruolo di Certification Authority (CA) é svolto
unicamente dalla societ®ruba PEG.p.A Di seguito i dati identificativi della societa:

Denominazione social¢ Aruba PEG.p.A.

Indirizzo della sede legale egerativa: Via S. Clemente, 53
24036 Ponte San Pietro (BG)

Legale rappresentante Giorgio Ceccon(iPresidente del Consiglio di Ammini-
straziong

N° di iscrizione al Registro ImpretidBergamo 01879020511REA n445889
Codice Fiscaleartita IVA: 01879020517
N° di telefono (centralino) +39 0573)50.350
ISO Object Identifier (OIC 1.3.6.1.4.1.29741
Sito web principale https://www.pec.it

E-mail (generale) info@arubapec.it

Come previsto dalle norme italiane, la PKI realizzatArdha PE@revede un solo livello di chiavi di
certificazione (chiavi di CA) . Pertanto -si-utte
gned.

Le chiavdi CAattualmente in uso da parte diruba PE@ coperte dal presente CPS sono elencate
nellaAppendice A.

1.3.2 Registration Authority

Lidentificazione e autenticazione (I&4gisoggetti che richiedono i certificglibssono essere sue|

oltre che direttamente dbpersonale della CAnche da terze péirdelegate(ovvero® Regi st r at i o
thorities’, RA sulla base di appositi accordi stipulati darCALe RA sono anche dette Centri di Regi-
strazione Locale (CDRL).

Nor mal ment e, ma non necessariament e, |l e RA svol
nella trasmissione alla CA, con procedsigure dei dati anagrafici déRichiedenti(futuri Titolari)e
altri dati ad essi associatiffinchétalidats i ano memori zzat. nei sonest e mi

dei certificati.

Le RA sono responsabili nei confraaiglla CAdella corretta e sicuré&A dei Richiedenti nonché del
trattamento dei loro dati nel pieno rispetto della normativa sullavpcy ealtre norme applicabiliLa
CArimane comunquepienamente responsabildella 1&Adei Richiedentj sia essasvola in proprio
dalla CAoppure dalle RA.

Le RA sono soggette a ispezioni da pdeta CAfinalizzate averificareil rispetto da partedelle RA
degli accordi stipulattonla CA

La CAende disponibili alle RA strumenti e procedure per effettuare leragieni di registrazione degli
utenti, nonchéper | " emi ssione e | a succes ddioerdficagi.siit i on e
strumenti possono accedere solo gli operattirRAespressamente autorizzatalla CA
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Le RA possono, secondo le circostamizestireanchei | ruol o di (vedere ildecreto nt e r «
[3]) e dunque avere ¢onseguenti diritti e doveri

1.3.3  Utenti finali (titolari)
Il titolare di un certificato emesso secondo questo CPS puo essere:

a) una persona fisica;
b) una persona fisica associad una persona giuridica;

c)una persona giuridica (es. un’impresa, un e

1.3.4 Relying parties

Le “Relying Parties” sono tutti i soggneitertit che
ficati. In particolargper quanto riguarda il servizio di CA qui descritto, sono tutti i soggetti che verifi-
cano firme elettronichee sigilli elettronici attraversocertificati emesssecondoquesto CPS.

1.3.5 Altri partecipanti

Nell " ambito del |l a PKI rganismoldigsepervisionernaziodadlglD(Agernzia r t a n t
LIS NJ f QL () A sknisi deb regdlanientd ebropeo eIDAS, Apyibbli2a sul proprio sito la Trust
Service List (TSL) nazionale che elenca tutte le CA qualificate accreditate.

1.4 Uso previsto dei certificati

| certificati qualificati emessi secondo questo CPS stanatilizzarsper la verifica dsigilli e firme
elettroniche avanzate e qualifiateo p p u r eutgntecazionke di siti websecondo il tipo di certifi-
cato consideratoAltri usi dei certificati non sono previsti e sono da evitdraiC/Asi riserva facolta di
revocare i certificati qualora venga a sapere che sono utilizzati in modo improprio.

| certificati emessi secondo questo CPS si differenziano nel profilo sedeadditlare sia una per-
sona fisica oppure giuridica, chectarrispondentechiave privata risieda o meno in un dispositivo Kicu
di firma (QSCD) e che la firmanga apposta con una procedura remota o mddicseguito sono elen-
cati glioID(Object Identifier) delle policy supportateda questo CPS e, per ciascuna, la policy di riferi-

1.3.6.1.4.1.29741.1.7.1 QCPn-gscd Fisica SI NO
1.3.6.1.4.1.29741.1.7.2 QCPn-gscd Fisica Sl Sl
1.3.6.1.4.1.29741.1.7.3 (*) QCPn Fisica NO NO
1.3.6.1.4.1.29741.1.7.4 (*) QCPn Fisica NO Sl
1.3.6.1.4.1.29741.1.7.5 QCR-gscd Giuridica SI NO
1.3.6.1.4.1.29741.1.7.6 QCH-gscd Giuridica Sl Si
1.3.6.1.4.1.29741.1.7.F) QCRl Giuridica NO NO
1.3.6.1.4.1.29741.1.7.8) QCPI Giuridica NO Sl
1.3.6.1.4.1.29741.1.7.9 QCPw Giuridica NO NO

(*) Alla data drevisionedi questo CP$uestepolicynon sono ancora disponibili.
Inoltre, ulteriori OID, possono essere indicati nelle Appendici al presente documento.
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| certificati contengono normalmenteseguentiPolicy OlDfermo restando quanto previsto al cap. 7
9 il Policy Olproprietario diAruba PEC

9 il Policy OlBtandard defiito nella norma ETSI EN 319 £t1
1 il Policy Olzon valore aglDcert (OID3.76.16.§ che dichiara Ipiena applicazione delle rac-
comandaizionie manat e dall’” Agl D per | a gquelificatif(@IDGo n e
n.121del17 maggio 2019 e s.n.i.
Puo essere presente witeriore Policy OID

f nel caso dei certificati per chiavi di “firr
n.63/2014 (in questo caso, il Policy OID aggiunti®¢/6.16.3;
T nel caso dei <certificati di sigi loheAgiper | a

n.157/2020 (in questo caso, il Policy OID aggiunti¥3&76.16.4.1E spidSignature ) .

Eventualift A YA G I T hdssbro eRRéalzpetificatei certificaime d i a n tbeto userNatice r i

del | " estensi onépdtiedatei fi cat ePolicies.
9 i certificati perfirma automaticasono un caso paublare dei certificati per firma remot&
contengono | a specifica Il i mi t azvedera e d

http://www.agid.gov.it/sites/default/files/circolari/limiti uso nei cq 2014 v.1.pdf

T i certificati di sigillo per | a “Firma con
nella Determinazione AgID n.157/2020.

Eventualilimitazioni sul valoredelle transazion{nelle qualiil certificato pud essere usat@possono
esserespecificatenell * e st e n s i 0 n dei cgrdfiSat] atttawerssarvacaQcEuLimitValue

1.5 Amministrazione del CPS

1.5.1 Versione del CPS e organizzazione responsabile

Questo documento ¢é la versionertel CPS di Aruba PEC S.p.A. e vixh&to, pubblicato ed aggior-
nato daAruba PEG.p.A.

Il soggetto responsabile del AwubacPE@&nt e manual e ¢
Andrea Sassetti
Direttore deiServizi di certificazione
Aruba PEC S.p.A.

Richieste di informazioni o chiarimenti sul presente CPS e/o sulle policy di certificato (CP) qui definite
possono essere inviate trGPAequestsrassubamece| et t roni

1.5.2 Soggetti approvatori

Questo CP&approvato dalla Direziordei servizi di CArevia veffica da parte delle funzioni aziendali
interessate e tenendo conto di quanto indicatiosé.1 della norma ETSI EN 3134

1.5.3 Procedura di approvazione

La redazione e approvazione del CPS segue le procedure previste dal Sistema di Gestione Qualita azien-
dale.Questo CPS viene riesaminato e, se necessario, aggiornato con frequenza almeno annuale.
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1.6

1.6.1 Definizioni
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Definizioni e acronimi

1 3SyT AF LISNJ €
(AgID)

Ente Nazionale per la digitalizzazione della Pubblica Amministrazion
DIGITPA e CNIPA).

Certificato elettronico qualifi-
cato di sigillo

Un certificato di sigillo elettronico che é rilasciato da un prestator
servizi fiduciari gualificato
del Regolamento elDAS.

Certificato qualificato di firma

Un certificato di firma elettronica che e rilasciato da un prestatore di

elettronica vizi fiduciari qualificato ed
Regolamento elDAS.
Chiave privata L'’ el emento della coppia diTitotafte

mediante la quale si appone la firma elettronica qualificata sul d
mento informatico.

Chiave pubblica

L el emento della coppia di chi
pubblico, con il quale si verifica la firma elettronica qualificata appos
documento informatico daritolare

Codice di emergenza

Codice di sicurezza consegnatdiblareper richiedere la sospension
la revoca del certificato

Firma digitale

Un particolare tipo di firma elettronica avanzata basata su un certif
gualificato e su un sistema di chiavi crittografiche, una pubblica e un
\vata, correlate tra loro, che consenteTtolaretramite la chiave privat
e al destinatario tramite la chiave pubblica, rispettivamente, di ren
mani festa e di verificare | a p
formatico o di un insieme di documenti informatici.

Firma elettronica

Dati informa elettronica, acclusi oppure connessi tramite associazior
gica ad altri dati elettronici e utilizzati dal firmatario per firmare.

Firma elettronica qualificata

Una firma elettronica avanzata creata da un dispositivo per la crea
di una firmaelettronica qualificata e basata su un certificato qualifig
per firme elettroniche.

OTP-One Time Password

Una OneTime Password (password usata una sola volta) & una pas

che &€ valida sol o per urgenerataeras
disponibile alTitolare in un momento immediatamente anteceder]
all’ apposizione della firma el
dispositivi hardware o su procedure software.

Revoca o sospensionediunlE | > oper azione con cui |l a CA a

certificato naturale scadenza.

Richiedente E' il csheeggsettat o i chi edendo ad At
certificato.

Sigillo elettronicoqualificato

Un sigillo elettronicavanzato creato da un dispositivo per la creazior
un sigillo elettronico qualificato e basato su un certificato qualificatg
sigilli elettronici

Titolare

E il soggetto intestatario del servizio.
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1.6.2 Acronimi

CA Certification Authority

CAB Conformity Assessment Body

CAD Codice dell’” Ammini strazione Digitale
CDRL Centro di Registrazione Locale

CP Certificate Policy

CRL Certificate Revocation List

CSP Certification Practice Statement

FQDN FullyQualified Domain Name

HSM Hardware Security Module

HTTP HyperText Transfer Protocol

I&A Identificazione e Autorizzazione

IR Incaricatoal Riconoscimento

OdrR Operatore di Registrazione

OCSsP Online Certificate Status Protocol

OID Object IDentifier

PKI Public Keynfrastructure

PSD2 Payment Services Directive (Direttiva (EU) 2015/2366)
QSCD Qualified Signatur€reation Device

QSealC Qualified Electronic Seal Certificate

QWAC Qualified Website Authentication Certificate
RA Registration Authority

TLS TransportLayer Security

TSL Trustservice Status List

TSP Trust Service Provider

1.7 Riferimenti normativi

[BR] CA/ Browser Forum, “Baseline Requirements Ce
ment of PubliclyT r us t e d C étipg:/icabforenmactrgéhasélinerequirementsdocu-
ments/)

[EVGL] CA/ Browser Forum, “Guidelines For The | ssuce

Cer t i f(httosd/dalefasum.org/extendedvalidation/)

2. PUBBLICAZIONI E REPOSITORY

2.1 Repository

Con“repository’ si intendel * a r c Hinewatiragerso ihquale la CAende pubbliche e liberamente
accessibilie informazioni necessarie ai soggetti che partecipano allai Ridhjedenti, i Titolari, le RA
delegate, le RP, ecc.), nel rispetto di questo CPS.

Il repositorydi Aruba PE@ rappresentatoprincipalmente sukito web della CAhftps://www.pec.it)
ed altri siti da eso richiamati. Per alcune esigenze puo essere utilizzato anche un directory server.
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La CA gestisce in proprio il repositorgeee direttamente responsabile.
Il repository &€ normalrante accessibile in modo continuo (7x24).

2.2 Informazioni pubblicate sui certificati
La CA pubblica almeno la seguente documentazione sul proprio sito web:

1 Certification Practice Statement (CPS)
1 PKI Disclosure Statement (PDS)

1 Condizioni Generatii Contratto

1 Certificatidi CA

1 Modulistica

Sono inoltre pubblicate le liste dei certificati sospesi o revoCGRIL).

2.3 Tempi o frequenza delle pubblicazioni

QuestoCPS e la documentazione annessa vengono publdidatito web della Cia occasione di ogni
aggionamento.

Perguanto riguarda la pubblicazione delle GRtimandaal #.9.7.

2.4 Controllo degli accessi
L'"accesso al reposbhbyy)ia sompl eeamenae( ! rbad:d

L' accesso ianl “rsecpra shertlagubblicaion® dinrdormeazioni nuove o aggiornate,
conserttito solo adAruba PEC
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3. IDENTIFICAZIONE E AUTENTICAZIONE (I1&A)

3.1 Denominazione dei titolari

3.1.1 Tipidi nomi

[l Titolare € identificata | | " i nt er no del certifi ma(DM), netanipo av er ¢
Subject conforme allo standartTUT X.500(ISO/IEC 9594) e regole di valorizzazione degli attributi

del DNrispettano i requisiti @accomandazionilelle normeETSEN applicabilin merito ai profili di
emissione dei certificati per personsithe e per persone giuridiche,le conseguenti specifiche RFC

5280 In particolare, i certificati emessi secondo questo CPS sono conformi ai seguenti standard:

1 ETSI EN 319 411 Electronic Signatures and InfrastructureéSl); Policy and security reipsi
ments for Trust Service Providers issuing certificates; Part 1. General requirements.

T ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and security require-
ments for Trust Service Providers issuing certificates; Part 2: Requitefoe trust service
providers issuing EU qualified certificates.

1 ETSI EN 319 412 Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 1:
Overview and common data structures.

1 ETSI EN 319 422 Electronic Signatures and Infrasttures (ESI); Certificate Profiles; Part 2:
Certificate profile for certificates issued to natural persons.

1 ETSI EN 319 4R Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 3:
Certificate profile for certificates issued to &gersons.

1 ETSI EN 319 4% Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 4:
Certificate profilefor web site certificates.

1 ETSI EN 319 4R Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 5:
QCStatements.

3.1.2 Necessita che il nome sia significativo

Nel campo Subject sono inseriti dakiiaramente identificativi del Titolare (persona fisica o giuridica)
del certificato, salvo quanto precisato nel §3.1.3.

Nel caso di certificati emessi a personéctisil campo Subject contiene almeno gli attributi seguenti:
1 countryName (OID: 2.5.4.6)

givenName (OID: 2.5.4.42)

surname (OID: 2.5.4.4)

commonName (OID: 2.5.4.3)

serialNumber (OID: 2.5.4.5)

= 4 —a -

Puo inoltre essere pr es e saogerbpecditare il titoln o qualificaprd- | e  (
fessionale del Titolare.

Nel caso di certificati emessi ad una persona
contiene sempre anche gli attributi seguenii aggiunta a quelli sopraindicati:

i organizationName (OID: 2.5.4.10)

Copyright © Aruba PEC S.p.A. documento pubblico Pagina 19 di 84



@ Gestore di Posta Cerfificata ed Autorita di Cerfificazione

CertificatiQualificati Codice documento: MGA_A_66 Certification Practice Statementl.8

1 organizationldentifier (OID: 2.5.4.97)

Se &€ presente anche | ' at t rladuaificale mansiohi elacadcasst ' u |
cietaria ricoperta dal Titolare nell’”ambito del

Neicertificati emessi a persona giuridiéecampo Subject contiene almeno gli attributi seguenti:
1 countryName (OID: 2.5.4.6)

1 organizationName (OID: 2.5.4.10)
1 organizationldentifier (OID: 2.5.4.97)
1 commonName (OID: 2.5.4.3)

In tutti i casi, il campo Subjectont i ene anche | ' a2a5t4dg. but o dnQual i

Inoltre, per i certificatdi tipo QWACdevono essere soddisfatti tutti i requisiti sthibnei [BR] e nelle
[EVGL]. In pdicolare, i certificati devono contenere uno o piu elementi nell'estensiSubject Alter-
native Name (SAN), nella quale ciascun el ement c

Nei certificati di sigillo da utilizzarsi per le finalita di cui alla Determinazione AgID n.157/2020 & sempre
present e an c3ubjectl AlteenativeeNarsei (®AMEEpolata come previsto dalla suddetta
determinazione.

3.1.3 Anonimato e pseudonimia dei titolari

Nel caso in cui le sia richiesto di inserire nel certificato uno pseudoriimapgo dei dati realdel
richiedente, la CAsirisera di val utare casdellafgcliestacaso | ' ammi s ¢

Qualora siaitilizzatouno pseudonimo, esso é chiaramente identificato come tale nel certificato attra-
versolo specifico attributo pseudonyrOID 2.5.4.65)lel campo Subjectn questo caso, rlecampo
Subjectsono omesgjli attributi givenName, surname e serialNumber.

Gli pseudonimi non sono ammessi nei certificati di tipo QWAC, i quali per conformita ai [BR] e alle
[EVGL] devono conteneilenome ufficiale (ossia registratd)e | | ' o r ne ditnlarezoppare ursnio
DBA (“Doing Business As”") verificato

3.1.4 Regole di interpretazione dei nomi

Per le regole di interpretazione dei nomi ci si attiettile standard ITW relativoai servizi di directory
(ITUT X.5000vvero ISO/IEC 9584enendo contoanche dei [BR] e delle [EV@E} quanto concerne
i certificati di tipo QWAC.

3.1.5 Unicitadei nomi

Per garantire | ’>univocit a Tdowle det cerificato, irSaomfgrnata t (i
con le direttive ETSI EN 319 412 in merito ai profili di emissione dei certificatipo Subjeatontiene

attributi identificativi specificin base alla natura délitolarestesso.

Qualora il titolare sia una persofiai si ca, | ' ungrvaozciiet aa lele’ bibkn saesetirnhebnutt
rialNumber (OID: 2.5.4.5hel campo Subject del certificatblormalmente, questo attributo contiene

il codice fiscal€TIN)della persona fisicad il codice ISO 3166 del paese chadailasciatoQualora il

titolare non disponga di un codice fiscadé suo posto pud essere utilizzato il numero pietsaporto
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odellaOl NI I R(Djdel$itglared int. o gni ¢ aser@Numberviere cadifichtalin aon-
formita alla normaETSI EN 319 41P.

Qualora il titolare sia una persona giuridigssia associato ad una persona giuridical ' u dii v o C i
g u e st 'ewardntitaataversol ' i n s e r i mauotoganidaddnldentifier(OID: 2.5.4.97)

nel campo SubjecNormalmen t e , buto’organitationldentifiercontiene laPartita IVA(VAT num-

ber) della persona giuridicad il codice ISO 3166 del paese che lo ha rilasdiaalorala persona
giuridicanon disponga di un codice fiscald suo posto pud essere utdeto un diverso codice identi-
ficativo univoco del |’ or goganizédonldentifieo vieae. codlficato im g n i (
conformita allo stadard ETSI EN 319 412

Nel casoparticolaredei certificati QWAG;he sono emessi a favore déngone giuridichel, " uni voci t
del nome del | ' o edtenataczozna zl i’ o nnesl’eta iti ttnusdinaiNuod berde(ISub-
jectnel rispetto delldEVGL] me mrganieatiohldentifierpud eventualmente non comparice

Nel caso dei certificaper sigillo elettronico (QSealC) o per siti web (QWAC) destinatistapre di
servizi di pagament o ai somangationdentfiéréasendpie presentei v a F
e viene popolato nel rispetto della specifica ETSI TS 119 495.

3.1.6 Riconoscimento, autenticazione e ruolo dei marchi registrati

La CA non svolge verifiche sull util i zesctusivd i ma |
deirispettivi titolari.

| richiedenti del certificato rappresentano e garantisconochletar o pr esent azi one a
delle informazioni relative alla richiesta del certificato non interferiscano né danneggindiidiivba

qualsiasi terza partadi qualunque giurisdizige, in merito a marchi, marchi di identificazione diger

zio, nomi commercialilenominazionsocietare eogni altro diritto di proprieta intellettuale, e che non
tenteranno di utilizzare il certificato (e le informazioni in esso contenute) per scopi illegali, piesim
interferenze illecite su vantaggi coattuali 0 potenziali vantaggi aziendali, concorrenza sleale, azioni
volte a ledere la reputazione di altra persona, pubblicita ingannevole, e ingeneraresicovdsu per-

sone fisiche o giuridiche. | titolari e i richiedenti del certificato si obbliganardevare e indennizzare

la CA contro qualunque perdita o danno derivanti da una tale interferenza o infrazione.

3.2 Validazione iniziale dell’identita

Questa sezione descrive le modalita di identificazionei zi al e del | 'ricldedlamte i t a ¢
(persona fisica o giuridical momento della richiesta del certificato qualificato.

Alcuni dei paragrafi seguenti si applicano solamenteedificati qualificati per siti welfQWAC), nel
gual caso la CA rispetta i requisiti della norma ENS319 412, con particolare riferimento a quanto
previsto dalle [EVGL] richiamatellastessa norma.

3.2.1 Dimostrazione del possesso della chiave privata

La dimostrazione del possesso, da parte del Richiedente, della chiave gdeaiapondente alla
chiave pubblica dangerire nel certificato¥i basa sulla verifica della CSR (Certificate Signing Request).
La chiave pubblica d&ichiedente, infattid e v ' e s s eallaCAisottodrma diaCSR in formato
PKCS#1(RFQ314). Si veda anche il paragrafo 4.4.CA verifec che la firmaelettronicacontenuta

nella CSR sia validarima di accettare la CSR.
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322 Validazione dell didentit”™ delle organizzazi

3.221 Identita
Nel caso dei certificati per firma elettronica o per sigillo elettrorsicapplica quanto segue:

1 Larichiesta demissione di un certificato qualificato per persona giuridica (certificato per si-
gillo elettronico) € a carico della persona fisica che rappresenta la persona giuridica, la quale
e identificata secondo le stesse procedure individuate per le personedigiedere il §
3.2.3).

1 I poteri di rappresentanza della persona giuridica, dichiarati dalla persona fisica richiedente,
devono essere dimostrati fornendo alla CA (o alla RA) appropriata documentazione emessa
da una banca dati ufficiale (es. Registro detiprese).

Nel caso detertificati per siti web (QWAC) si applica quanto segue:

T LaCA verifica | '"identita dell'organizzazione

suo codice identificativo univoco (es. Partita IVA ove applicabile, il nunéoridione del
Il i mpresa nel pertinente registro delle
sua sede principale, mediante consultazione di fonti indipendenti affidabili.

 Larichiesta di emissiortt e | certificatotdedaessetr €@osbt aos

tario della richiesta) autorizzato dall

sere autedichiarata dal firmatario ai sensi delle [EVGL]. Non é necessario che il firmatario sia

un | egale rappgeséenzaci ene@alRlichi edent e.
della richiesta viene verificata con le modalita descritte nel §3.2.3.

3.2.2.2 DBA o Tradename

Nel caso dei certificati per siti web (QWASS) I Subject del certificato deve includere un DBXoig
Business A3 o un nomdfittizio (trade name) la CA verifica il diritto del Richiedente di utilizzare tale
DBA o nome depositato con uno dei metpdévisti dallefEVGL].

3.2.2.3 Verifica del paese

Nel caso dei certificati per siti web (QWAG)CA verifictéa correttezza dgbaesedichiarato dal Richie-
dente conuno dei metodi previstilalle [EVGL]

3.2.2.4  Verificadel controllo dei domini

Nel caso dei certificati per siti web (QWARE)CA verifica che tutti gli FQDN da includere nel certificato
siano di proprieta sotto il controllomaterialedel Richiedente o di una sua affiliata (ad esemypia
societa controllante @ontrollata). Questa verifica viene svolta con almeno uno dei metouhessi

dai Baseline Requirements del CAB Forum [BR].

3.225 Ulteriori verifiche

Nel caso dei certificati per siti web (QWAR)na di emetterdl certificato la CAvolge-oltre a quanto
richiamato nei paragrafi precedentitutte le ulteriori verifiche previste nelle [EVGL], come richiesto
dalla norma ETSI EN 319 4111
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3.2.3 Validazione delle identita individuali

Prima di procedere al rilascio del certificato richiestoCAd eve veri ficare con ce
richiedente.Per consentireina pit ampialiffusione sul territoriodel servizio di CA ed una semplifica

zione dello steso, ove possibile, tramite meccanismi di riconoscimento a disténaazioni di iden-
tificazione e autenticazione possono essere svodtevarie modalita

T identificazione “de visu” (o “in pestemienza”)

incaricati(RA)o da un Pubblico Ufficialdpdalita 1);

1 identificazione a distanza, nel rispettielle norme antiriciclaggidasata sul riconoscimento
effettuato da unintermediario finanziario o da altroo§getto Esercente Attivita Finanziaria
(Modalita 2);

1 identificazione a distanza tramite firma elettronica qualificata, ovvero basata sul riconosci-
mento effettuato da altro Prestatore di Servizi Fiduciari Qualificktodalita 3);

9 identificazione a distanza tramite utilizzo di un dispositiveCNS, CNSQIE, o basata sul ri-
conoscimento effettuato da corrispondente Ente Emettitore o tramite uno schema di identifi-
cazione elettronica® D) nazi onal e, ovvero notificato d
colo 9 del regolamento elDARddalita 4);

1 identificazione a distanza tramite videoconferenza, svolta dalla CA o dai soggetti incaricati
(Modalita 5);

1 identificazione del dipendente/collaboratore/agente/etme di ant e | ' i denti fic
svolta dal datore di lavoro in fase di assunzione e stipula del contidtiddlita 6).

Di seguito si descrivono con maggiori dettagli le varie modalita di I&A sopra richidvedieedescri-
zioni c¢che seguono, il termine “Richiedente” si
il certificatopersco per | " organizzazione che egli/ella r a

Per i cittadini italiani e per i cittadini stranieri residemntiltalia, sono ammessi i seguenti documenti di
identitae di riconoscimentequipollentitradilorpc 0 si come previsto dall ' ar
2000, n. 445 e s.mti.

f carta d’'identita
1 passaporto
1 patente di guida
 Tessere ATe e BT rilasciate dRllloblica Amministrazione.
I Richiedent. con cittadinanza diversa da quel/l

originale uno dei documenti espressament é@oconsc¢
cumenti di riconoscimet consentiti”

1 Le tipologie documentali riportate di seguito sono tassative in caso di identificazione svolta da Aruba PEC. Cio non toglie
che, in caso di identificazione svolta secondo le modalita 2, 3 e 4, Aruba PEC possa considerare validi le ulterieri tipologi
documentali previste dal DPR 445/2000 raccogliendo, se del caso, esclusivamente gli estremi degli stessi ai fini di registra-
zione.
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Modalita 1

L'identificazi one prRichieddneechedae vw'reessseenrzea dimiraaggigadcoar ednel
un soggetto abilitato a eseguire il riconoscimento e che provvede ad accertare la sua id#rdita

versola verificaformale s ost anzi al e di un documento d’ident
esibito in originale dal Soggetto stesso.

Le operazioni d’'identif i Riahiedeontsoeo s\ole, irbase al madella r e ¢
organizzativo di riferimeto, da uno dei seguenti soggetti abilitati al riconoscimento:

1 direttamentedalla CA

1 daunaterza parte denominata Centro di Registrazione Locale (CDRL) dinnanzi ad un incari-
cato del CDRL definito Operatore di Registrazione (OdR)

1 daun soggetto terzo denominato IncaricatoRtonoscimentIR)

i daun Pubblico Ufficiale in base a quanto disposto dalle normative che disciplinano la loro at-
tivita, ivi comprese le disposizioni di cui al D.L. 3 Maggio 1991, n. 1AGie s

| CDRL possomperare successivamente alla stipula di un mandato con la CA in cui la terza parte indica

il proprio personale, che sara defini@dRo IR a seconda dei casthe dovra operare nel contesto

del |l e pratiche operati ve dccessivangntesla quaificdzione degli L' a
OdR come abili alle operazioni di identificazione, registrazione e rilascio, avviene mediante corso di
formazione e superamento di arverifica scritta. A seguito della firma da parte dei rispettivi legali
rappresentaii della CA e del CDRL e previa qualificazione degli OdR, la CA rende disponibili agli OdR
stessi gli strumenti telematici sicuri per consentire lo svolgimento delle attivita di identificazione, regi-
strazione e rilascio dei certificati. | privilegi di e&=e agli strumenti telematici sicuri e le operazioni

degli OdR sono sotto il costante controllo della CA.

Gli IR possono operare successivamente alla stipula ehiantatodirettamente con la CAp tramite
nomina di un CDRbel contesto delle pratiche operatikefinite dalla CAtessae limitatamente allo
svolgimento dée attivita di identificazione eegistrazione

Modalita 2

L”’identificazione e demandata ad un I ntaFmedi a
nanziaria che, in ottemperanza con la vigente normativa in materia di Antiriciclaggio, in recepimento
della Direttiva 2005/60/CE, é tenuto al corretto riconoscimento della propria clientela; i dati identifi-
cativi del Richiedente, rilasciati sotto leopria responsabilita, ai sensi del D.Lgs. 231/07 e s.m.i. (con
specifico riferimento al contesto italiano) e r
vengono utilizzati direttamente p eichiedente)mi ssi on e

9 accettazione delle condizioni contrattuali per il rilascio del certificato e degli eventuali stru-
ment i per | apposizione della firma;

i1 approvazione e conferma dei dati anagrafici registrati.

| Soggetti esercenti, destinatari degli obblighiddintificazione e adeguata verifica, acquisiscono i dati

in base alle procedure definite in autonomia nel rispetto delle norme antiriciclaggio vigenti alla data di
riconoscimento. Questa modalita di identificazione prevede che il Soggetto esercentempearigue

come terza parte delegata (CDRL) sulla base di appositi accordi stipulati con la CA, nel rispetto del
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presente CPS e di eventual.i i struzioni specifi
getti richiedenti siano stati gia contraghlizzati dal Soggetto destinatario degli obblighi e, in quanto
tali:

1 siano stati identificati in ottemperanza con la vigente normativa in materia di Antiriciclaggio;
1 siano sottoposti a un controllo continuo nel tempo;

i siano stati dotati di strumentidiague nt i cazi one forte a due o pi
online erogati dal Soggetto esercente;

9 siano stati dotati di strumenti di autenticazione forte a due o piu fattori, per I'accesso ai servizi
online erogati dal Soggetto esercenedp siano atati di due o piu canali di contatto personali
e garantiti dal Soggetto esercente, funzionali alle comunicazioni e alle procedure di autentica-
zione, verificati dal Soggetto esercente nell'ambito delle suddette fasi di identificazione e con-
trollo;

allora, per la registrazione della richiesta di rilascio del certificato qualificato, possono essere usati i
dati identificati gia acquisiti dallo stesso Soggetto esercente durante la suddetta fase di riconosci-
mento.

Modalita 3

L dentificazionesi basa sul riconoscimento (g&fjettuato da altro Prestatore di Servizi Fiduciari Qua
lificato per il rilascio di un certificato qualificatbonorma del Regolamento eIDAS i d e n Richiea d el
dente & accertata attraversgrocedure di identificazionenformaticab asat e sul | " acqui
modulo di adesione o di altro insieme di dati in forma elettronicamunque sottopostalalla CA,

firmato elettronicamente con il certificato qualificato, ancora in corso di validita, contenuto nel dispo-
sitivo siciro (QSCD) in possesso del Soggetto stesso.

Modalita 4

L’identificazione €& espletata mediante mezzi d
nell ambito di un regime di identificazinsne el
si one, a norma dell " articolo 9 del regol amento
tale verifica dell ' identita del Soggetto richi.
autenticazione SPID con credenziali dillov@ o 3, nelle misure e nelle specificita delineate di volta in
volta dall ' Agenzia (Agl D)

Modalita 5

I n t al e idembfidagaidnévti & nle’ e f f et tausdid daun sistedha di videazonferenza
e prevede che Richiedenteched e v ' e s s ierenae,sia dogatp di una webcam correttamente
collegata ad un @ con sistema audio funzionante.

Le operazioni d’'identif i Riahiedeotsoeo s\ole, irbase al madella r e ¢
organizzativo di riferimento, daunodeiseguento gget t i abi | it ati al ricon
ratore):

1 direttamentedalla CA
1 da un soggettancaricatodalla CAdenominato Centro di Registrazione Locale (CDRL)

I da un soggetto incaricatdalla CAdenominato Incaricato &kiconoscimentqIR)
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L' Oper at or e s e gue-cheperragiom di sicarezza spno risenatelte a garatire

| "autenticita dell a riinc hviiedsetoac odnefle rceonrzsao. dLe’ | Qpae rs
al Richiedentedi esibireun documentodi riconogimento in corso di validita tra quelli indicati feel
Modalta L L' Oper atore puodo escludere | ' amRichmeniebe | i t a
ritenuto carente dell e caratteristichewiadiencat
processo di identificazione nel caso in cui lalgaaaudio/video sia di scarsa qualita o ritda non
adeguata a soddisfareirequisiti i cui all > Art. 24 deéé¢l Regoi adn2znd

3, lettera a) del CAD.

Al momentod e | | i d e nRichiddentd®\= confarmarei. |

T | " accettazione dell e condi zioni contrattual
zione del servizio di firma e per il rilascio del certificato digitale;

i idatiidentificativied anagraficie gi strati c¢che verranno util i z:
certificati.

La sessione di videoconferenza e interamente registrata (audio+video). Per garantire la tutela e la ge-
stione dei propri dati personali in piena aderenza alormativa applicabilén materia di protezione
dei dati personh.

| dati di registrazione, costituiti dal file auditdeo e metadati strutturati in formato elettronicepno
conservaticome precisato al 85.5 del presente CPS

Modalita 6

Mediante questa modalita di identificemne la Certification Authority sfrutta la procedura di identifi-
cazionegia eseguita dal datore di lavoeo fini della stipula del contratt@revia verifica delle proce-

dure operative di identificazione e di autenticaziong i | i zzat e d aakidné datricee nd a/
Anal ogamente, €& considerata valida in conformit
cazione eseguita dal datore di | avoro nell ' ambi

delle procedure operative di @htificazione e di autenticaziondilizzate della parte datriceQuesta
modalita di identificazione prevede il conferimento da parte della CA di un mandato con rappresen-
tanza al datore diavoro, che agisce quindi da CDRCertificati emessi secondo cgia modalita di
identificazione possono essere utilizzati per le finajacificate dal datoréi lavoroe riportate con-
seguentemente nelle p e c i f i c o del certificato £datddi regssteazione pejuestamodalita

di identificazione sono conseti dalla CA in formato analogico o in formato elettronico.

3.24 Informazioni non verificate

Al cune informazioni accessorie a procedure di
di posta elettronica @ il numero di telefonaellulare,generalmentenon sono verificatelalla CAche
non si assume responsabilita nel cascui tali informazioni siano fornite in modo errato

3.2.5 Veri fica dell 6autorizzazione dell e richiest

Tutte le informazioni specificateel 83.2.5 enel 84.2.1 posson@ssee soggette a verificala parte
della CA, la quale si riserva il dirittqualora la documentazione presentata sia affetta da irreg@lari
- di rigettare la richiesta. Nel caso di rigetto della richielst&; Ane informa tempestivamente Richie-
denteindicando la motivazione del rigetto.Rlichiedentedel quale sia statagettata la richiesta puo
formulare una nuova richiestd.a CA resta comunque esemta qualsiasi responsabilita, pregiudizio
e/o danno, diretto e/o indiretto che possa derivare da talgetto.
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Nel caso dei certificati per siti web (QWAG)CA verifica il nome, il titolo e l'autorita (rappresentanza)
del Firmatario del Contratto (Caract Signer)- e dell’Approvatore del Certificato (Certificate Appro-
ver) qualora si tratti di una peona diversa-in conformita alle[EVGL]. Ai fini di tale verificAruba
PEGichiede normalmente una specifica Hiarazione da parte del Firmatario del Contrattoe deve
essere firmata con le modalita indicate nel par. 4.1.2.

3.25.1 Abilitazioni professionali, qualifica e organizzazione

Al sensi del | " art. 2 8 id autonomiacD,c o iTli tood msen spou 0O
“Terzolinteressaty | ' i nser i ment o n e lsullepeoprie quilificbeadqualglpphk i n f c
tenenza ad ordim collegi professionali, la qualifica di pubblico ufficiale, l'iscrizione ad albi cé$s1s

di altre abilitazioni professionali, oppure i poteri di rappresentafizaeste informazioni, se del caso,

sono inserite nél ' a t ttitteiddd canpo Subjealel certificato (vedere il$1.2.

I n questo caso il Richiedent e, salvo diver si ac
oltre alla documentazione e altecessarienformazioni identificative (cfr. 84.2.1), dovra produrre an-

chedocument azione idonea a di aspesifiaguwlifiea(o hbilitaziofee t t i v
professionale), eventualmentattestandolomedianteautocertificazionea i sensi del | " art

n.445/2000. Tale documentazione non dovra essere arteri oltre 10 (dieci) giorni alla data di re-
gistrazione.

Ai sensi dell®eterminazione AglD. 121/2019, nel caso in cda qualificasiaautocertificata da parte

del Richiedente nel certificato nonsaranno inserite nf or mazi oni sull >organi z
essereassociato il Richiedentéa denominazionedal codice identificativd e s . Partihgd-a | VA
nizzazione saranno inveaeserite nel certificato sdale organizzazionba espressamenteichiesto o
autorizzato il rilascio del cer aqudlficeglathl oasolaanc he
CA effettua un controllo sulla regolarita formale della documentazione presentata dal Richiedente.

LaCh i ri serva di s unelaertificato delle énfoimaziom she nentram® m taiz

categoria alla stipuldi appositi accordi con i singoli enti, cui compete la gestione e tenuta degli albi,
elenchi e/o registri professionali, per la disciplina delle modalita di attestazioteqiellificadel Ti-
tolare e | "adempi mento di qu“denzblmterpssatovi st o a | or

3.25.2 Limiti d’uso e limiti di valore

Al sensi deld ' aGeltl ' ARr8t .d el 3 CdiHDitolaRpugrithicderealia CA e i D
I ' i n stenelicentidigatodel limite di valore degli atti unilaterali e dei contratti per i quialie cer-

tificato puo essere usat@uestainformazione € inseritae | | ' sere@oStatementdel certificato
(vedere il 87.1.2)Ivalorel i mi t e d e ssew esprassoconte awnére intecon indicazione
dellavalutal es. .“ EUR")

Ai sensi del CAlly CAnon é responsabile dei danni derivanti dall'uso di un certificato qualificato che
ecceda i limiti posti dallo stesso o derivanti dal superamento del e/diloite.

Perquantor i guar da i | idreil tl i’ ad 'thyla GAghraatised 8 rd@ss idi certificati
con | e seguenti i mitazioni d’ uso:

1 «ltitolari fanno uso del certificato solo per le finalita di lavoro per le quali esso é rilasciato
The certificate holder must use the certificate only for the purposes for which it isvissued
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1 «ll presente certificato € valido solo per firme apposte con procedura autonitieaertifi-
cate may only be used for unattended/automatic digital signature

T « QdziAt AT T2 RSt OSNIATAOIG2 § Thec¥rfidateindy I A NI
be used only for relations with the (declare the subject)

Anche in questo casta CAnon é responsabile dei danni derivanti dall'uso di un certificdte non

rispetti i Inelcertficatostdsscu s o i ndi cati
La richiesta di idivesse daiqueke sdpria mdicasara valutatéicasal perucaso
dallaCs ot t o | ' as pe ke dtintertperapiitd le qgni tasocilestdelta limitazime d’' us o

non puo eccedere i 200 caratteri (spazipunteggiaturanclusi) e deve essere espresso in lingua sia
italiana che inglese (¢ ammesso il solo inglese nel caso di gruppi chiusi di utenti che utilizzano la sola
lingua inglese).

lcertificato qualificato rilasciato tramite ide
cura dell’” Agenzi a, cCertificateassusdehgough Bisteana Eubldion di identitd n e :
Digitale (SPID) digital identity, not usalbterequire other SPID digital identity. Eventualdi c

qualificati emessi a seguito di una richiesta sottoscritta con firma elettronica qualificata basata su tali
certificati qualificati conterranno, a loro volta, il suddetto OID.

326 Cr it er itergperabilitadi n

Aruba PESGi riserva facolta ditipulare accordi con altri Presbri di Servizi Fiduaii, limitati a specifici
contesti, a patto che tali Prestatori siano Qifieati ai sensi del Regolamento EU n.910/2014.

3.3 Identificazione e autenticazione delle richieste di rinnovo

3.3.1 Identificazione e autenticazione per il rinnovo ordinario delle chiavi

La procedura seguita per il rinnode! certificato(vedere 84.6) & sostanzialmente identica a quella
seguita per il rilascio del primo certificato. Essendo tuttavia il titolare gia registrato, non € richiesta una
nuova registrazione a meno che non siano intervenute variazioni dei suoi dati (variazidfiitihere

€ comurgue tenuto a segnalare tepestivamentealla CA

A partire da2 mesi prima della scadenzi! certificato, ilTitolarericeve 61 | " i ndi ri zzo di
nicafornito alla CA RAIn fase di registrazioneg) un' e ma i |caddnza, @nenente & istdui [
zioni per avviare la procedura di rinnogiel certificata

Per quanto riguarda i certificati per firma elettronica o sigillo elettroniagrbcedura di rinnovo, ba-
sata su strumenti messi a disposizione dalla CA, richiede trea | t [Timlaresbt®scrivd digital-
mente un modulo di richiesta rinnovo mediante la chiave privata corridpote al certificato da rin-
novare.

Nel caso dei certificati per siti web (QWAR)CA puo richiedere al Titolare di seguire le stessegsro
dure di identificazione e autenticazione utilizzate per I'emissione iniziale del certificato, secondo I'eta
dei dati di validazione utilizzati per I'emissione iniz{ake rispetto delle [EVGL]).

La richiesta di rinnovo di un certificato per sigillo elettronico € a carico della persona fisiegpple
senta la persona giuridid#olare del sigillo(vedere il §3.2.2).
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3.3.2 Identificazione e autenticazione per il rinnovo delle chiavi a seguito di revoca

Dopo la revoca o la scadenza del certificato non & posdibiemovo del certificatoe necessariaina
emissionee x novo con | e modalita descritte per | em

3.4 Identificazione e autenticazione per le richieste di revoca
La sospnsione o revoca del certificato avviene con le modalita e le procedure descrigd.8el

La revoca (o sospensione) del certificato pud esdehdesta attraverso una procedura dine, o rivol-
gendosi alla RA che ha patoomegidntetnoltroalla C{fo admmasismi o n e
RA)di una richiesta formale via email (richiesta-lnfie). Nel primo casd| Titolare si identifica inse-

rendo il proprio codice fiscale (o altro codice identificativo personale per i cittadini strapierbtati

di codice fiscale) e si autentica insereritioodice riservato di emergenzacbdice utenté) che gli

stato fornito in fase di registrazioned emissione del ceificato. Nelsecondo caso, & necessario che

la richiesta sigottoscritta corfirma digitale o autografa del Richiedenténel caso di firma autografa)
accompagnata da una scansiated documento di identita; nel caso di sottoscrizione digitale si accetta

sia la firma elettronica avanzata sia la firma elettronica qualificata ai selRedolamento DASNel

terzo caso il Titolare potra seguire la procedura definita pit nel dettaglio al capitolo 4.9.

4. REQUISITI OPERATIVI DI GESTIONE DEI CERTIFICATI

4.1 Richiesta del certificato

4.1.1  Chi puo richiedere certificati

Un certificato qualificato peana persona fisica puo essere richiesto dal soggetto interessato (futuro
Titolare) rivolgendosi direttamente alla Q&tps://www.pec.it) o ad unasua RA (CDRL)

La richiesta puo pr evedeevweo ilaoggetioechewacconsentedbsai-a 1 nt
mento di uraqualifican e | certificato (come previsto dall’ a
richiede oautorizza il rilascio del certificato del titolaref. laDeterminazione AglD. 121/2019).

Un certificato qualificato per una persona giuridica puo essere richitgta persona fisicahe rap-
presena la persona giuridicaivolgendosi direttamente alla G#ppure adunaRA

4.1.2 Processo dirichiesta e responsabilita
In generale, laichiesta di un certificato qualificaorevede sempre seguenti passi:

9 larichiesta formale ddRichiedente con contestuale accettazione delle
Condizioni Generatii contrattodella CAe delpresenteCPS;

T I"identificazione ehaedemtiecazicama @dle&A) o¢de
(puo trattarsi di una RA esterna, ossia di un CDRL: vedere piu oltre);

1 laregistrazionedellai chi esta sui sistemi della CA, a c

1 la generazione della coppia di chidel Richiedente (futurditolare)
(questa operazion@uo avvenire anche in un momento precedente)
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T I"invio dell l&aCaél formateprepisiobMederie ¢ §3.2,489 cura del
Richiedente stesso oppure della RA, attraverso canali sicuri predisposti dalla CA.

| dettagli tecniceoperativi possono variare secondo la modalita di k&édere il cap. 3), secondo i

canal i trasmi ssi vi e strumenti i nformati ci ut i

certificati che vengono richiesti.

In tutti i casi,in fase di richiesta necessario chi¢ Richiedente

a) dichiari di aver preso visione del presente CPS e di averlo compreso ed accettato;
b) siassumaesplicitamente gli obblighprevisti dalle norme vigenti e dal contratto con la; CA

c) acconsental trattamento dei propri dati personali nel rispetto dalnormativa vigente.

Al fine di ampliare le possibilita operative, le funzioni di registrazione possono essere svolte anche da

terze partidelegate con sedi distribuite sul territorio, sulla base di appositiadi stipulaticon la CA

(vedere il 81.2). Taliterze parti anche dette* Cent r i di Registrazione Loc

rano secondo procedure concordaten la CA

| CDRL sono responsabili nei confratella CAdella correttae sicuraidentificazione dei dhiedenti,
nonché del trattamento dei loro dati nel pieno rispetto della normativa sulla privacy e della normativa

sulla firma digitale. La CA rimane a sua volta pienamente responsabile delle operazioni di identifica-

zione e registramne dei richiedenti, siano esse svolte in proprio oppure dai CDRL.

Nel caso dei certificati per siti web (QWAC), sono necessari i seguenti ruoli aggiuntivi del Richiedente,
ambi

come definito in [EVGL], e applicati nel/l

1 Certificate Requester (la persona fisica che sottopone la richiesta alla CA)

1 Certificate Approver (la persona fisica che approva la richiesta per conto del Richiedente)

t

9 Contract Signer (la persona fisicabahe sott

Agreement)

Il Richiedente pud autorizzare una persona a ricoprire due o piu dei ruoli di cui sopra e/o pud autoriz-

zare piu di una persona a ricoprire lo stesso ruolo.

Nel caso dei certificati per sit irepresentatd dWAC) ,
“riferimento tecnico”

Certificate Requester (o

Certificate Approver, in conformita con | e [EV!

da un Accordo di Servizio (ovvedabscriber Agreement) firmato da un idoneo Contract Signer (firma-
tario della richiesta) ai sensi del l e [EVGL],
sere sottoscritto dal Contract Signer in uno dei seguenti modi:

1 mediante firma autogafa apposta in presenza di un rappresentaiteba PECche
controfirma come testimone);

1 mediante firma autografa autenticata da puabblico ufficiale (per es. umotaio); (*)

T mediante una firma elettronica qualificata valida, conforme alle normative E@&op
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(*) I'n questo caso, | a copia autenticata dell"”’
La richiesta di certificato non verra presa in carico finkhéda PEGon abbia ricevuto e verificato tale
originale.

4121 Informazioni che il Richiedente deve fornire
La richiesta di registrazione ed &odulsd Registra- c er t

zione e Richiesta del Certificdto ( i | nome esatto del modul o puo v
CAo attraverso i suoi canedommerciali In seguito, per brevita, si fa riferimento a questo documento
con “modul o di richiesta”.

In certi casi il modulo di richiesta viene generato in formato PDF dal sistema informativo di RA e pre
compilato coi dati anagrafici del Richiedengeu i n d i reso disponibile al R
RA per essere da entrambi sottoscritto.

Durante la registrazione, il Richiedente deve formilreenola seguente documentazione:

a) Il modulo di richiesta compilatim ogni sua part®bbligatoria;

b) sob nel caso drichiestadi certificato destinat@ contenere anchéa qualifica professionale
del titolare (per es.avvocato, ingegnere, ntico, ecc.), ovverta carica rivestita presso orga-
nizzazioni terze, ldocumentaione atta a comprovari possess della qualifica professio-
nale o della carica rivestita, poteri di rappresentanza,;ecc.

c) solo nel caso dichiesta di certificato per sigillo elettronicla, documentazione necessaria a
comprovare | 'ident i(chaédiveneia Titalar gebcersficatolaquella ur i di
relativa alla sussienza dei poteri di rappresentanza della persona fisica dieede il rila-
scio dello stesso.

I modulo di richiestad e v ' esstwseritt@ dal Richigente, con firma autografa oppure elettronica
Nel caso di sottoscrizioradettronica, la CAccetta i seguenti tipi di firma elettronica:

1) firma elettronica avanzata o qualificata ai sensiRegolament@IDAS (con certificato non
necessariamente emessialla presente CA

2) firma elettronicasempliceapposta mediante il certificato di autenticazione presesitda
cartaCNS/CRS (Carta Nazionale o Redgodei Servizi) del Richiedente;

3) firma elettronica basata su un dato riservato conosciuto soldRilztiiedente oltre chedalla
CA (er esempiauna password dinamid@®TP) chéa CAinvia al telefono cellulardel Richie
dente mediante SMS o con altre malita);

4) firma elettronica apposta mediante tecniche grafometriche;

5) altre forme di firma elettronic@emplice cavanzata ai senslelle norme vigenti

Le firme elettroniche semplicad eccezione della modalita richiamata subs@poaccettatesolo nel

caso di identificazione de vislel Richiedentel a part e del |l " incaricato, i
propria controfirma digitaléo dtra evidenza elettronicaffidabilec he attesti | " i dent.
che ha effettuato il riconoscimenjo | n questo caso, il modul o i ncl

caricato che la firma elettronicdel Richiedent@ avvenuta in sua presenza.

Nel caso di richiesta di wrertificato qualificato pepersona fisicail Richiedentedeve fornire le se-
guenti informazioni:
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1 nome e cognome*)

1 datadi nascita
1 comune provincia e stato di nascita
1 codicefiscale o analogo codice identificatineflere i183.1.5
1 indirizzod i residenza, eventual mente all ' estero
1 indirizzodi posta elettronica (*)
1 estremdel documento di riconosci mépothanemp,r esent a
ente emittente e data di rilascio dello stesso
T numero di telefono cellularéobbligatorio solger alcune procedure)
1 eventuali abilitazioni professionali (*)
1 eventuali poteri di rappresentanza (*)
1 eventuale pseudonimaja inserire nel certificato in luogo del normecognome
(*) Tutti i dat i c ont gerdisecertfinatottrannenel casd di usilizgzd delloi s ¢ ©

pseudonimo Yedere il 8.1.3.

Nel caso di richiesta di un certificato qualificato persona giuridicail Richiedente (legale rappre-
sentante o dotato di procura della persona giuridica) devaiferle seguenti informazioni:

1 denominazione dellpersona giuridica (*)
1 paese dove ha sede la persona giuridica (*)

1 Partita IVAo Codice Fiscale (Per le organizzazioni italianeyveroVAT cod® altro codice
identificati vo unperviGaggettdt@aniier (*)qvedgraih§3.2.5) azi one

nome e cognomelel richiedente
codicefiscale o0 analogo codice identificativo del richiedenedere i183.1.5)

indirizzod i posta elettronica del richiedente (pe

= =4 =4 =2

estremidel documento di riconoscimento del richiedentidpo, numero, ente emittente e
data di rilascio dello stesso

T numeroditelefono cellulare gbbligatorioper alcune procedune
(*) Tutti i dat.i contrassegnat.i con | " asteri sci

4.2 Elaborazione dellarichiesta

421 Svolgimento delle funzioni di identificazione e autenticazione
Per lemodalitadi svolgimento delle funzioni d&A si rimandaai paragrafg3.2e §4.1.2.

Durante la fase di registramie e richiesta del certificatg@gossono ssere consegnati al Richiedente,
da parte del laltuoipagici personaligisendteceRsari per
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T |I"attivazione e sbl codidRINPOJK) di spositivo di
T |I"attivazi one deembteespassvord @I a di fir ma r

9 richiedere lasospensioneorevocadeler t i fi cato (“codice utente

Questicodici possono essere consegratiTitolarein forma fisica(es. stampati su carta retinata in
busta chiusapppure comescratchcard),separatamente dal dispositivih firma, oppure elettronica
(peres. inviatimediante SMS o-mail). Incerti casi(es. firma remota) alcuni di questi codici possono
essere impostati dal Titolare stes&econdo i casi, il codice di sospensione o revoca del certificato puo
essere fornito al Titolare anchelta fase di generazione del certificato (vedere il 84.3.1).

4.2.2 Approvazione o rifiuto delle richieste

La Ch laterza parte delegata (RA/CDRUD rigettare la richiestael casan cui le informazioni fornire

dal Richiedente siano giudicate non affidabilgsatte, incomplet o incoerenti nel caso di dubbi
sull ”identita del Richiedente (0o dell a mppersona
qualsiasi altra ragionehe configuri unawon conformia al presente CPS

4.2.3 Tempi di elaborazione delle richieste

| tempi di elaborazione della richiesta, dalla registrazideleRichiedenta | | * emi ssi one del
dipendono dalla modalita di richiesteguita(vedere il 8.2.3) e dalla eventuale necessitaagipro-
fondimenti sule informazionifornite dal Richiedentedalla necessita dionsegnare fisicamente il di-
spaositivo di firma(ove previsto, e secondo il tipo di dispositied) di attivare lo stesso.

4.3 Emissione del certificato

431 Azioni dell a CA durante | 6emi ssione del cer

L’ e mi debdertificago faseguitoad n’” appr opr i at a conilambdalidagidsaittee f f e t
nei par. 3.2 e 4.1La generazione del certificato avviene nel rispelitie norme vigente degli stan-

dard ETSI di riferimento, utilizzando un pesso articolato in diverse fasi e basato su canali di comu-
nicazione sicuri.

Durante il processo di ensi®ne del certificato, successivamente alla identificazione ed autenticazione
(I&A) del Richiedente, la CA svolge le seguenti agiahio v e ¢ ontendé @A Solo 8 sistemna di
generazione certificati ma anche i sistemi e/o siti web che interfacciano le RA e/o i Richiedenti)

1) ove previstoattivauna procedura che genera una coppia di chéavi | i ndispasitive d e |
di firma del Richiedentt oppur e all > interno di un HSM nel
firma remota) e lacorrispondente CSR che viene automaticamente inviata alla CA,;

2) riceve, attraverso un canale sicuro (cifrato ed autenticatol; 3&lel Richiedente;

3) verifica ilpossessalella chiave privata, da parte del Richiedergéjl corretto funziona-
mento della coppia di chiguinediante verifica crittograficdellaCSR;

4) generaun codice identificativo univoépn e | | * a mb i t databdseghe verraangeritdo o
nel | ' a dnQualifier(@©tDp2.5.4.46)el campo Subjedtel certificab (vedere il§83.1.5);

5) genera il certificatd*) utilizzando la chiave pubblica estratta dalla CSR e i dati identificativi
del Titolare(precedentemente raccolti e memorizzati in fase di registrazion

2 Nel caso che un medesimo richiedente possieda pill certificati (ad esempio per diversi ruoli o per motivi di affidabilita del
servizio) questocodice sara diversper ogni certificato.
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6) memorizza itertificato nelproprio databaser e gi st rando | > evento nel
7) se richiesto, pubblica dertificato nelpropriorepository,r e gi strando | ' evento
controllo;

8) inviail certificatoal Titolare (o alla RA)direttamente al dispositivo di firma (se previset}
traverso un canale sicuro (cifrato ed autenticatg|a chiave privata del Titolare si trova su
un dispositivo di firmacontestualmente sattiva una procedura che prgede ad installare il
certificat dispasitvol o mp er emoaldle’li nterno del HSM
firma remota) viene cosi completata la personalizzazione del dispositivo (evento registrato
nel giornale di cotmollo); questa procedurgud inoltre provvederenel caso di dispositivo di
firma personale (es. smasdrd) a modificare i codici PIN e PUK del dispositivo impostandoli
ai valori previsti (vedere il 84.2.1);

9) nelcaso di chiauli sottoscrizione generate daltt o | a r e dieHI SN dsdoaiataleTitotare
la credenziale di autenticazione forte (ad esempio OTP o datoédtrico) gia in possesso del
Titolareedut i | i zzata in fase di generazione del |l g
chiavi é inoltre agzggettato alla conscenza diino username e di ua passvord precedente-
mente scelte dalitt ol ar e st e ©3%R) o dllanpeesenza fisicaodaldre dinhanzi
ad un incaricato della CA (nel caso del riconoscimento basato su tecniche batwegtri

10) se necessario (ovve se non € gia stato fatto in fase di registrazioge)yeraun codice riser-
vatodi emergenzala utilizzargp e r | ' a ut e avernuaeaizhiestandesosgesohdo ’
revocadel cetificato (ai senstdelle norme vigenji

11) rendedisponibili alTitolarei codici personali ed il codice di emenga attraverso procedure
sicure che dipendono dal tipo di dispositivdidina utilizzato (ove previsto), dalla modalita di
generazione delle chiavi del Titolazalalla modalita di registrazione del Titolare:

a) nelcaso di chiavi generatdalla CAi codici personakd ilcodice di emergerasonofor-
nitialTitolareat t r aver so | ' i nvi o (oiscratchcard) bontest a ¢ hi
nente tali informazionoppure attraverso codici trasmessi via Sé&emait

b) nelcaso di chiavi generate dal CDRL, i codici perseaditodice di emergerasono
forniti al Titolare attraverso la consegna di una busta chiusa e sigillata (o sezatch
contenente tali informaziormppure attraverso codici trasmessi via Sé&emait

c) nelcaso di chiawjenerate, sotto il controllo del Titolara,| | ' i rubHSMpBono d i
previste due possibilita

- | codici personali di attivazione del dispositivo sicedal codice di emergenzsono
giain possessael Titolare La username k& password vengono impostati dato-
larein fase di generazione della coppia di chiavi. La credenziale OTP ed il codice di
emergenza sono gia stati consegnatiBlolare al momento della sua identifica-
zione.Nel caso di chiavi di sottoscrizione il atilizzo &€ assoggettato a meccanismi
di autenticazione/autorizzazione di tipo biometri¢ad es. grafometria), il codick
emergenza é consegnato &blare al momento della sua identificane;

- icodici personali di attivazione del dispositivo di firmman vengono modificati (cfr
il passo8). Il codice di emergeza viene altresi notificato altdlare attraverso pro-
cedure sicure.
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(*) Nel caso di chiavi dirma generate dalla CA in modalita massiva (bulk) il certificato € rilasciato in
stato sospeso ed necessario attivarlo successivamente attraverso un codice OTP temporaneo inviato
al telefono cellulare del Titolare

Qualorasi verifichino condizioni che impedistw la generaziom del certificato, il sistemagetta la
richiesta esegnalde’v e nt o a | di RAovpem al&Richiedeate.

4.3.2 Notifica di emissione certificato al titolare

L’ e mi detdenificadovienenotificataa | | ' o pderegistraaiongincaricato della CA oppure
OdR)oppure direttamente alTitolare, secondo le modaditdi richiesta n e | pri mo caso,
prow ede a segnal are |’ emi s si ondispasitivodifirmapetsenalie al |’
zato (ossia contenente il certificatdh alcuni casi Titolarepuoricevere una notificaia email, dl * i n -
dirizzo di posta elettronica che Hiarnito al momento della registrazione.

4.4 Accettazione del certificato

44,1 Comportamenti che costituiscono accettazione del certificato

L' uso del | acosttlisieaaceattaziprne del certifigatinoltre, il cerfficato si considera ac-
cettato al momento della sua installazione sul dispositivo di firma del Titolare nel caso in cui il contratto
lo preveda espressamente.

4.4.2 Pubblicazione del certificato da parte della CA
La pubblicazione del certificateeespressamente richiestarevede i seguenti passi

1 il certificato € pubblicato nel repository dei certificati; il momento (data/ora) della
pubblicazione é attestato da un riferimento temporale affidabile;

1 la pubblicazione del certifica® registratanel giornale di controllo.

La pubblicazione del certificato non € una componente standard del servizio di CA qui descritto e non
avviene “per def aald pubblicazibne, darparte ael Kchiedenemn somporta
necessariamentéa pubblicazioa del certiicato, a meno che questa non sia prevista negli accordi spe
cifici con un particolare cliente.

4.4.3 Notifica di emissione certificato ad altri soggetti
Nessuna stipula.

4.5 Uso della coppia di chiavi e del certificato

45.1 Uso dellachiave privata e del certificato da parte del titolare

Il Titolare del certificato di firma é tenuto ad adottare tutte le misure organizzative e tecniche idonee

ad evitare danno ad altri e a custodire ed utilizzare la propria chiave privata ed il proprio dispositivo di
firma (owe previsto) con la diligenza del buon padre di famiglia. Il Titolgertanto tenuto a proteg-

gere la segretezza della propria chiave privata, evitando di divulgare a terzi il codice personale identi-
ficativo (es. PIN) di attivazione della stessa, provaddea digitarlo con modalita che non ne consen-

tano la visione da parte di altri soggetti e conservandolo in un luogo sicuro e diverso da quello in cui &
custddito il dispositivo di firma (ove previsto). La stessa cura deve essere dedicata ai dispaaitivi d
tenticazi one forte (es. generatori di codiciun OTP)
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HSM (ossia chiavi per firma remothchiaveprivata, per cui € stato rilasciato il certificato, é stretta-
mente personale e non pud mai, pergsina ragione, essere ceduta o concessa in uso a Ranzi.
ulteriori dettagli sugli obblighi del Titolare, si rimanda al §9.6.

4.5.2 Uso della chiave pubblica e del certificato da parte delle Relying Party

Tutti coloro che fanno affidamento sulle informazioontente nei certificati (in keve ci si riferisce a
talisogget t i con “:RBhaymagl Pablbl ieg dlcettificatoy o siafcadwtoga r e ¢ |
sospesoorevocato La verifica dev’' essere s-otoriewrdgepsrial | o s
RP, secondo il particolare contesto (per es. la @amacorrente, 0 meglio la datara di apposizione

della firma se questa pud essere accertata o inferita).

Le RP possono esimersi dallo svolgere le verifiche sopra citate solo nel cagoidifcerc at o per
veri fi cat a’'DeterminaziosecAglD n.63R&4 Ild esame del |l " estensio
del certificato consente alla RP di determinare se si tratta di un tale tipo di certificato (vedere il §1.4).

Per ulteriori dettagli sugli obblighi delRR si rimanda al §9.6.

4.6 Rinnovo del certificato

Il rinnovo del certificatcsi applica ai certificati non ancora scaduti (e non revocatipresiste nella
generazione di una nuova coppia di chiavi (da parteRiehiedent® ed emissione di unuovo certifi-
cato (da parte della GA&on periodo di validita normalmente uguale al periodo di validita del cetiific
in scadenza e con gli stessi dati identificativi del Titolare.

4.6.1 Circostanze per il rinnovo del certificato

La procedura di rinnovo deve essere avviata alm@hgiorni prima della data di scadenza del certifi-
catocorrente. 1 mancato rispetto di tale termine ric
seguenti possibili ritardi non quantificabili a piio

4.6.2 Chi puo richiedere il rinnovo

Il rinnovo pud essere richiesto dal Titaadel certificato in scadenza @al suo rappresentante, nel
casoin cui ilTitolaresia unapersona giuridica)Sono rinnovabili, sulla base del presente CPS, solo i
certificatiemessi dalla presente CA.

4.6.3 Elaborazione delle richieste di rinnovo
Come anticipatanel 83.3 la procedura seguita per il rinnovonéolto similea quella seguita per il

rilascio del primo certificato; il soggetto Titolare (o Richiedente, nel caso di @itfinessi a persona
giuridica) deve prendere comunque contatto darRA CDR)di riferimento o conla CA
| passi principaltiella procedura di rinnoveono:

1) compilazionedel modulo di richiesta certificato e successiva firma digitale dello stesso, a cura
del Titolareo delRichiedentetramite il certificato in scadenza che non deve essere sospeso
nérevocato;

2) trasmissionadel suddetto modulalla CAo alla RACDR)Ldi riferimento;

3) verifica, da parte della CAella correttezza dei dati contenuti nel modulo e della validita
della firma digitale esociata;

4) generazionali una nuova coppia di chiadel Titolare ed invio della CSR alla CA;

5) emissione di urtorrispondente nuoveertificatoda parte della CA;
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6) invio del nuovo certificato dlitolare, da parte della CAsua installazione sul dispositidd
firma del Titolare ge prevsto).

La procedura di rinnovo viene eseguita dal CDRL (come se fosse una nuova emissiotiajnediec
dalTitolareat t r aver so un servizio messo a disposi zior
e contrattuali definiti con iTitolareo con | a RA ( CDRL), ove present e;
conil Titolareavviene tramitecanalidi comunicazione suri (cifrati e autenticati)

4.6.4 Notifica al titolare di nuova emissione del certificato
Si applica quanto descritto nel §84.3.2.

4.6.5 Comportamenti che costituiscono accettazione del certificato rinnovato
Si applica quanto descritto nel §4.4.1.

4.6.6 Pubblicazione del certificato rinnovato da parte della CA
Si applica quanto descritto nel §4.4.2.

4.6.7 Notifica ad altri soggetti della nuova emissione del certificato
Si applica quanto descritto nel §4.4.3.

4.7 Rigenerazione della chiave

Larigenerazione della chiay@on intesa come rinnova$siasostituzione delle chiavi prima della loro
naturale scadenzaensiapplicabilea seguito della scadenza o revoca del certificatgestita come
un’ emi s s i sinranda pertanto aparagrafida4.1a4.5.

4.8 Modifica del certificato

La modifica del certificato, non intesa come rinnowssjasostituzione delle chiavi prima della loro
naturale scadenza)ensiapplicabile nei casi in cui cambiano le informazidentificative del Titolare

quali nome,qualificaoppure organizzazion&cc..eé gestita come unrimantd ssi o
pertanto aiparagrafida4.1a4.5.

4.9 Sospensione e revoca del certificato

La sospensione e la revoca del certificato avvengaiagispettodelle norme vigente del | " ul t e
normativa, anche tecnica, applicabiteyn le modalita e le procedure descritte di seguito.

La revoca di un certificato causa la cessazione anticipata e definitiva della sua validita.

La sospensione intesmpe temporaneamente la validita di un certificato e consente il successivo ri-
pristino (riattivazione) oppure la revoca definitiva dopo periodo di tempo predefinito che puo va-
riare secondo gli accordi della CA con il Cliente.

Larevocaosospensioned certi ficato si concretano con | "
cato in una nuova Lista dei Certificati RevodaRl, la quale viene pubblicata in modo tale che tutti

gli interessati possano, scaricandola e consultandola, rilevare lo déhteertificato. La stessa infor-
mazione viene resa disponibile anche col protoc@©SPPer ulteriori dettagli si rimanda al §4.10.

49.1 Circostanze per larevoca
La CA revoca il certificato nelle seguenti circostanze:
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9 richiesta esplicita da parte dal Titodee 0 del suo rappresentantper qualsiasi motivp
richiesta esplicita deaicap previstevedbr biuditte)er zo i nt
il certificato non é stato rilasciato nggpetto delpresente CP8 delle normevigenti; (*)

le informazionidentificative del Titolare contenute nel certificato non sono piu val{the;

cessazione anticipata del contratto tra CA e Titolare;

violazione degli obbligltontrattuali a carico del Titolargel certificao;

evidenza di erronmaterialio abusi dfalsificazioni in fase di registrazion(&)

= =4 =4 -4 -4 A -2

compromissionalellasegretezza della chiave privata del titolagpure dei dati di
attivazione della stessa (es. PIN, password, OTP o altri codici angfgghi)

smarrimento, furto o danneggiamenttel dispositivadi firma; (*)
perdita non recuperabile della chiave privats);

uso improprio del certificato da parte del Titolare;

= =4 -4 =2

richiesta da parte dell’” Autorita Giudiziar:i

(*) In questi casi, quando la circostanza viene rilevata dal Titolaigldr€ deverichiedere la revoca
del certificato di propria iniziativa e nel piu breve tempo possibile; per ulteriori dettagli sugli obblighi
del Titolare si rimanda al §9.6.3.

“ter zo | puodedhieders & revota del certificaoon la modata off-line descritta nel
84.9.3)solamente quando Buo rapporto col Titolareessa o si modifica in modo tale da invalidare le
informazioni contenute nel certificatd?er esempion e | caso in cui i lorgd ter zo
nizzazione (ente, s@ta, associazione, etc.) chaacquistato certificati destinatii propridipendenti,

tale organizzazione pud richiedere la revoca di un certificato quando (elenco non esaustivo)

1 siano cambiati o terminati i rapporti tleorganizzazione il Titolare el certificato;
1 sisiano verificati casi di dolo e/o infedelta del dipendeiitteare delcertificato;
1 sia decaduto il titolo da carica da qualificaaziendaledel titolare (es. poteri di rappresen-

tanza o qualifica professionale) indicato nel certificstesso.

Nel caso dei certificati digillg il Titolare e le RP prendono atto che la CA non assume alcun obbligo di
veri ficar e, dopo | > emissione del ccleend hiamno corm t o
sentito | ' emi srsonaggurgicar el ati vi all a p

4.9.2 Chi puo richiedere larevoca
La revoca del certificato puo essere richiesta:

1 dal Titolare del certificato (nel casoddirtificato intestato gpersona fisica)
91 dalla persona fisica che rappreseiitditolare (nel caso di certificati digilo);

T dal “terzo 1 ndebern@mesviganip ” ( ai sensi
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1 dalla CA stessa, se ne ravvisa la necessita; in particolare, nel caso di certificato per sigillo,
gualora la CA venga resa edotta da terzi della cessazione, per qualsivoglia motivo e/o causa
e/ o dell " esistenza di procedure concorsual:.
dica titolare dello stesso, tali da non rendere piu attuali le informazioni in esso contenute;

T dall’® Autorita Giudiziaria.

49.3 Procedura per larevoca
Larevocadel certificato puo essereichiestacon due modalita di seguito descritte.

Modalita 1: ontline
Lamodalita di richiesta revoca dine, disponibile 7x24yrevede i seguenti passi:

9 il Titolare si collega al situttps://gestionecertificati.firmadigitale.it/e si autentica inserendo
il proprio codice fiscale (o altmnalogocodice identificatro personale per i cittadini stranieri
non dotati di codice fscaleitaliano) ed ilcodice riservato di emesmza t);

T se | " aut ent i c a Zlsito mestravdatesalienti deuicpréficati dttide) Titolare
e consente di selezionarne uper richiederne la revocéo la sospensiong)

1 previaconfermadél’ oper azi one e inserimento dell a mo
sospensione oevoca viene immediatamente presa in carico ed eseguita (in automatico) nel
piu breve tenpo possibile, comunque nei tempi massimi previsti (vedere il §4.9.5).

*)Siratta del “codi ce ut asensedelle moone gigergimfasd doregistra- Ti t o
zione o di cosegna del dispositivo di firma,comunque prima che il Titolare entri in possesso degli
strumenti di firma, completamente operativi

Modalita 2: off-line

La revoca del certificato pud essere richiesta anche attraverso una richiesta formale inviata alla CA
medi ante posta elettronica (semplice o RHC), d
deve contenere:

9 dati identificativi del ichiedente (nome, cognome, codice fiscale, telefono, indirizzo di email,
indirizzo postale, eventuale organizzazione di appartenefz@oteri di rappresentana

T dat. sufficientdi per | "individuazi ammemdidel c
serie e data di inizio validita)

1 la motivazione della richiesta di revoca (vederetibgl);
1 data e firma del richiedente (vedere B8 per le fome di sottoscrizione accettate);

1 scansionalel documento di identit@el richiedentea meno chda richiesta non sia firmata
digitalmente(vedere il 83.4)
l nol tre, € possibile trovare, all’”interno del | «
l'ine all’indirizzo -fimadigitale/filma-digitaledaspx ipnedala predsposto | u z i «
per la richiesta di revoca di un certificato di firma.

Le richieste di revoca effettuate con questa modalita non saranno prese in carico se hon contengono
tutte le necessarie informazioni, sopra elencate.
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La CA verif i @achiestae proederalta recocatdal cedicaiaserendolo in una list
di revoca e sospension€RI.Ia quale viengoi pubblicatacome descritto nel 84.10.momento @ata
e ora) della revocadel certificatoe pubblicazionedella CRLE registratonel gionale di controllo Lo
stato del certificato viene reso disponibile anche attraverso il ser@gZi8Rvedere il §4.10).

In entrambe le modalita di richiesfan-line ed offine)vi ene i nvi ata al Titol ar
del | ' av vce qualorala richeestasia stata accolta.

Nel caso di ri wradl end tea eld@Axpnaiidae deélt o1 ar eavvde | ce
nuta richiesta direvoca f f et t ueazblat e ¢ s SCApuoO rigettaréd la richiesta nel caso la
giudichi non autentica, inesatta o incompletane dara notificaa Iterzbint er essat o” r i chi

Nel caso revoca su iniziativa della CA, la stessa ndifiGtolare le ragioni della revoca, nonché la data
e | "ora a partire dalla quale |l a revoca sara ef

Nel caso in cui sia richiesta una revoca € non
richiesta,la CAprocede alla sospensiorel certificato.

4.9.4 Periodo di grazia per larichiesta di revoca

Nel caso di accertata o anche solo sospetta compromissione della propria chiave privata o del proprio
dispositivo di firma, il Titolare deve darne notizia alla CA (o alla RA) nel piu breve parsgibile,
richiedendo la sospensione o revoca del certificato.

495 Tempo entro cui la CA deve effettuare la revoca

La richiestali revocaviene evasantro 24 oredalla ricezionea condizione che la richiesta sia fatta
con le modalita previste (vedere #98.3 eche nonemergano dubbs u | | ticaaudelle stesa.

Nel caso in cui la richiesta di revoca (0 di sospensione) sia moti@ataspetta o accertata compro-
missione della chiave pata, la CA evade la richiesta nel piu breve tempo possibile.

4.9.6 Requisiti di verifica revoca per le Relying Parties
Si rimanda ai paragrafi §4.5.2 e §9.6.4.

4.9.7 Frequenza di emissione della CRL

La CRL viene rigenerata e pubbligaaiodicamentealmenoogni 24 ore anche in assenza duove
richieste di sepensione o revoca

49.8 Massima latenza delle CRL

Le CRL vengono pubblicatgbito dopo essere state generate. La latenza tra il momento della genera-
zione ed il momento di pubblicazione dipende dal carico degli elabor&ormalmente la latenza e
di pochi minuti, e in ogni & non supera i 60 minuti a meno di imprevisti.

4.9.9 Disponibilita di servizi on-line per la verifica dellarevoca

Oltre alla pubblicaziondelle CRL]Ja CArende disponibileancheun serviziodi verifica orline dello
stato dei certificati basato sul protocolDCSKRFC 6960)! servizio OCSP é liberamente accessibile
da chiunque ne abbia necessita ed € disponibile 7x24. Per ulteriori dettagli, vegéreQil

4.9.10 Requisiti per la verifica on-line dellarevoca

Non vi sono requisiti particolari per la verifioa-l i ne del |l a revoca. E richi
un client OCSP conforme allo standard RFC 6960.
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4.9.11 Altre forme di pubblicizzazione della revoca
Nessuna stipula.

4.9.12 Requisiti speciali nel caso di chiave compromessa

Nel caso di accertata compromissioredld chiave privata o del dispositivo che la contiene (es. nel caso
di furto accertato), il Titolare & tenuto a darne immediata notizia alla CA, la quale provvedera asospen
dere il certificato qualora iTitolare non sia in grado di dimostrare la propidantita e/o non sia in
possesso degli opportuni codici di emergenza.

4.9.13 Circostanze per la sospensione
La sospensione pud avvenire nedeguenti circostanze:

9 richiesta esplicitala parte del Titolare del certificato o del suo rappresentante (nel caso di
Titolare persona giuridica);

1 richiesta di revoca non autenticata (per es. a causa del fatto che il richiedente non € in grado
di fornire il necessario codice riservato: vedere il 84.2.1);

T richiesta esplicita da parte del “terzo int

I sonoinsorti dubbi sulla sicurezza del dispositivo difirma dei dat i ri servati
tivazione della chiave (es. PIN, password, OTP)

1  sonoinsorti dubbi sullaorrettezza dei dati contenuti nekrtificato.
Nel caso dei certificati di Sigillo, il Titolarde Relying Parties prendono atto che la CA non assume

alcun obbligo di verificare, d o p o lalpérmeanenzs dei 0 n e
requi si ti che ne hanno consentito | emissione 1

Vedere ancheparagrafi successivi per ulteriori dettagli.

4.9.14 Chi puo richiedere la sospensione
La sospensione detdificato pud essere richiesta:

9 dal Titolaredel certificato (nel cso di Titolare persona fisica);

1 dalla persona fisica chea richiesto il certificatgnel caso di Titolare persona giuridica);
T dal “t er z oove applicabile);s sat o”
1

dalla CA stessa, se ne ravvisa la necessita.

4.9.15 Procedura per la sospensione
La procedura per la sospensione si svaigele stesse modalita descritte per la revaade§4.9.3

4.9.16 Limiti sul periodo di sospensione

Allo scadere di un intervallo di tempo predefinddo120giorni a partire dalla data di sospensione, un
certificato sospeso viene automaticamente revocato dalla CA. Anche in questo caso, la CA invia notifica
alTitolared el | " avvenuta revoca.
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4.10 Servizi informativi sullo stato del certificato

4.10.1 Caratteristiche operative

Lo stato dei certificati (attivo, sospeso, revocato) e reso disponibile a tutti gli interessati mediante pub
blicazione dell&Certificate Revocation LIER) col famato definito nella specificRFG280 La CRL

e | iberamente accessibile almeno con prot-ocoll
| " estensione CRLDi stri but iloumBriodisarie dei ceri@i€atreeatd e | C ¢
restano nella CRL anche dopo la scadelezaertificati.

Oltre alla CRLe disponibile anche un servizio di verificalime basato sul protocoll@ CSKOnline
Cetificate Status Protocol) e conforme alla sgEgaRFG960L ' i ndi r i zispanditoré&JBOSP d e |
econtenutondl ' est ensione AuthoritylnformationAccess

4.10.2 Disponibilita del servizio
L' ac ces s alseaizib QCSE &dispbite in modo continuo (24 x 7)

4.10.3 Funzionalita opzionali
Nessuna stipula.

4.11 Cessazione del contratto

Il contratto tra la CA ed il titolare si intende cessato quando il certificato scade o viene re\satabo,
condizioni diverse che possono essere previstecapiratti con determinati clienti

4.12 Deposito in garanzia e recupero della chiave privata

Nel | ' ambi tdbcertifieazions quirdescritaidoe p o si t o keyesga@irjellachizvia ( “
dei Titolarinon € previstoPer t ant o, non €& possibile il recupe
del Titolare Per quantariguarda le chiavi di GAl recupero € invece previsto (cfr. il §6.2.4).

5. MISURE DI SICUREZZA FISICA ED OPERATIVA

5.1 Sicurezzafisica

Aruba PEGI avvale dei servidi gestione data centefcertificati ISO/IEC 2700&jogati dallasocieta
capogruppoAruba S.p.Alagua |l e €& r e s p o n s ddia cobneettidta adlintetlete dedla n g ,
sicurezza fisicdei sistemidi elaborazione utilizzati a supporto del servizio di &#@ba garantiscad

Aruba PEC

1 controllo accessi fisici

91 continuita di alimatazione elettrica

1 sistemiantincendioed antiallagamento;

1 ventilazione e condiziomaento ottimali;

T connettivita ad Internetidondata e dicapacita almeno doppidel minimo necessario;

1 unNetwork Operation Center (NOC), presidiato H24 per 365 giorni/aanpersonale
sistemsti co qualificato, che assicura il <costar
ed il terpestivointervento in caso di necessita.

Copyright © Aruba PEC S.p.A. documento pubblico Pagina 42 di 84



@ Gestore di Posta Cerfificata ed Autorita di Cerfificazione

CertificatiQualificati Codice documento: MGA_A_66 Certification Practice Statementl.8

5.1.1 Ubicazione e caratteristiche costruttive del sito operativo

| servizi di CA, come altri sf&i fiduciari erogati déruba PEG.p.A., sono basati su infrastrutture di
elaborazione ridondate, progettate e realizzate in modo da garantire alta affidabilita e continuita di
servizio; sono pertanto utilizzati diversi data center di proprieta del Gouruba:

i data center operativeprimario( “ | T 1 " Arezz,ivia B. Gabetti 96

I data center operativsecondario( “ | Jit@ ihArezzo, via S. Ramel}i 8

I data center ddisaster recovery “ | T 3 " BontesS. Rietro (BG), via S. Clemente 53

Il data center(“ | 7, fr6gettato e realizzato secondo le specifiche di livello Rating 4 (ex Tier 4) dello
stardard ANSI/TIA 94B presenta le seguenti caratteristiche:
Dimensioni: 5000 mq

Capacita: oltre 40.000 server fisici

Tipo di edificio: cemento armat

Alta densita

Carico massimo pavimento (Kg/mq): 1000

Massima altezza pavimento flottante (mm): 500
Altezza tra pavimento sopraelevagocontrosoffitto (mt): 3
Stanza disimballaggio

Locali batterie esterni

= =4 -4 -4 —a A _—9a _—a 2

Il data cerer ( “ | presénda le seguenti cattaristiche:
i Dimensioni: 2000 mq

1 Capacita: oltre 10.000 server fisici

1 Tipo di edificio: cemento armato

1 Alta densita

I Carico massimo pavimento (Kg/mq): 500

1 Massima altezza pavimento flottante (mm): 500

1 Altezza tra pavimento sopraelevatocontrosoffitto (m): 3

1 Stanza disimballaggio

1 Locali batterie esterni
lldatacenter{ “ | & &'t h /pregettato e realizzato secondo le specifiche di livello Rating 4 (ex Tier
4) dello standardANSI/TIA 94B, presenta le seguenti caratteristiche:

i Dimensioni: 90.000mde st i nat i a data center SU un’' ar ea

1 Capacita: 3600 rack (165.000 server fisici)

I Tipo di edificio: cemento armato

1 Doppio power center mukimodulare con UPSr&dondanza 2N + 1

1 Generatori di emergenza ridondati cantonomia a pienaarico di 48 ore

1 Data hall composta integralmente whuri tagliafuocoe tetto condoppia copertura isolante

1 Produzione autonomia di energia idroelettrica e fotovoltaica

i Sistema di cooling geotermico ad altissima efficienza

1 Aree magazzino ed uffiaidisposizione dei clienti
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Presso questo data center vi & inoltrigilanza armata

Nella seguenté-igural si mostra la collocazione geografica dei tre siti; il sito Tdssaster(recovery
di Ponte S. Pietro (BG), nei pressi di Milahista circa 300 km dai siti primario e secondamid\rezzo
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Figura 1: Ubicazione dei siti operativi della CA

Ulteriori informazioni sui data center sonoperibili sul sitohttps://datacenter.aruba.it

5.1.2  Accessi fisici
Pressdutti i data center sono in opera:
T un sistema dcontrollo accessi fisi¢in modo che’l a ¢ ¢ e s s 0 siapbdssibil@otbiadhii ¢ i o
ne haeffettiva necessita, previa registrazione alla receptiethe’ a c callessaletecniche

siaconsentito solo agli addetti autorizzati, previa identificazione mediante badge e relativo
PIN

§ sistemi antintrusionepassiviquali grate, vetrate antiproiet®, porte blindate cancelli mote
rizzati e sistemantintrusione attivi quali TVCC e VMD

Per le specificitélei singoldata center, si rimanda al paragraéal.l

5.1.3 Alimentazione elettrica e condizionamento
Tutti i data center sono dotati di:
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1 sistemi dialimentazione elettricaridondati a tutti i livelli (gruppi di trasformazione, power
center, UPS, gruppi elettrogeni, quadri di distribuzione, ecc.) a garanzia della continuita di ali
mentazione elettrica in ogni prevedibile condizipne

1 sistemi diventilazionee dicondizionanento (HVAC) atti a garantire condizioni climatiche
ottimali per il regolare funzionamento dei server ospitati nel data center.

Per le specificitélei singolidata center, si rimanda al paragraddl.1

5.1.4 Prevenzione e protezione dagli allagamenti
Tutti i data center sono dotati di sistemi di rilevazione allagamenti.

Per le specificitélei singolidata center, si rimanda al paragraddl.1

5.1.5 Prevenzione e protezione dagli incendi

Pressdultti i data center € in opera usistema antincendigealizzato nel rispetto delle norme di legge
e degli standard tecnici di rifeniento; sensori per lailevazione incendigonoinoltre presenti in tutti
i pi ani .Heelédpécifcdaeifsingolidata center, si rimanda al paragrefdl.l

5.1.6 Conservazione dei supporti di memorizzazione

Sul tema della conservazione dei supporti di memorizzazione, si applicano le procedure previste dal
sistema aziendale di gestione della sicurezza delle informazioni (SGSI).

5.1.7 Smaltimento dei rifiuti
Sul tema dellemaltimento dei rifiutija CA applicquanto previsto dalle norme vigenti

5.1.8  Off-site backup

In generale, i backup sono conservati presso un sito diverso da quello di origine dgadattendo
cosi la possibilita di ripristino in ogni prevedibile coiudie.

5.2 Sicurezza operativa

5.2.1 Ruoli di fiducia

La struttura organizzata é definita nel rispetto degli standa&X' S| EN 3¥D1e ETSI EN 319 411ed
in conformitaalle norme vigenti

| ruoli di fiduciee le relative responsabilita sono assegnfienalment dalla Direzine mediante let

tere di incaricol requisiti per il mantenimental e | | ’ ivengonorrivatutati con cadenza almeno
annualee a fronte di cambiamentinellastrutur a or gani zzat i v apodserdodw- azi e
valersi, per lo svolgimento dell@roprie attivita,di addettie collaborator; nel rispetto delle disposi-

zioni generali stabilitedl al | " azi enda

Le funzioni e le mansiodel personale sono distribuite in modo che una sola persona non sia in grado
di eludere le nsure di sicurezza a tutetdei sistemi di CAnoltre, i soggetti designati sono liberi da

conf l itti di i nteresse che potrlerbdssegnate.pr egi udi
Aruba PE@a definitoi seguenti ruoli di fiduciA f i gur e di responsabiilita |
1 Security Officer esponsabile nel complesso per | i mpl

dure di sicurezza.
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T System Administrator e sponsabil e per |’ i nst alimenoi one,
dei sistemidella CA. Tra i System Administrador r i compresa | a figura d

Coduzi one Te c ndiceuialledoeme vigentist e mi "
1 SystemOperator e s ponsabi | e qyoteianadei'sistgmidellaGAi vi t a
1 System Auidor: responsabile della verifica degli archivi e dei log di audit dei sistemi.di CA

1 Registration & Revocation Officeesponsabilelella verifica delle informazioni necessarie
per | ' edeicesificatiodele’ a p p r dellarichiestande certificataesponsabile
inoltre per la modificalello stato dei certificat{es. sospensione/revoca)

In conformitaal | ' a r tDPCM328 febibraid 2018 Aruba PEGono inoltre designate le seguenti
figure di responsabilitan aggiunta a quelle sopra citate

1 Respmsabile del servizio di certifizione e validazione temporale;
1 Responsabile dei servizi tecnici e logistici;

1 Responsabile delle veghie e delle ispezioni (auditipg

1

Responsabile della Sicurezza.

5.2.2 Numero di persone richieste per lo svolgimento delle procedure

Per la gestione delle chiavi privatellaCA (generazione delle chiavi, backugxistino, cancellaione,
ecc.) sono necessari al meno due soggetti desi gt

Le altre proedure possono essere svolte da una singola persona.

5.2.3 Identificazione ed autenticazione per ciascun ruolo
Tutti i ruoli di fiducia definiti nella sezione 5.2.1 e in generale il personadleutba PEQtilizzano ap-

propri ati si st emi di identificazione e Aauba ent i |
PEC

I n particolare, per quanto riguarda | accesso f
di CA, | ' iedlaaitanticaZionecawaviene tramie badge personale con PIN.

Per quanto riguarda invece gli accessi l ogi ci
l' izzo dell > account personale e rel atorigea.snpea-s Sswor

cardcon PIN) per le attivita o i sistemi che ne necessitano.

5.2.4 Ruoli cherichiedono la separazione dei compiti

Il personale che ricopre uno dei ruoli di fiducia di cui al par. 5.2.1 non puo0 ricoprire ulteriori ruoli
nel |l ambitoCAdel servizio di
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5.3 Sicurezzadel personale

5.3.1 Qualifiche, esperienze e autorizzazioni richieste

Aruba PEGsi assicura che il personaiddibito alservizio di CA sia adeguatamente competemee le

mansioni assegnategBulla base di istruzione, formazione, addestrameatuilitd ed esperienza ap-
propriati, e che sia libero da conflitti di interesshe possono compromettere la necessaria imparzia-

lita e il rispetto delle procedurdn particolare, in riferimento ai ruoli di fiducia, le caratteristiche e le
competenzerichet e sono descritte nel documento aziend

Nelcaso di nuove assunziowiruba PEGi riserva sempréi valutare quale tipo di formazione sia ne-
cessaia in relazione alle mansioda assegnarealle qualif c he esi st e nateiproweda | | ' e
ovenees ar i o al |dellamssreainiupeand formazione

5.3.2 Controllo dei precedenti

Per la definizione della rosa dei candidatiuba PEGi avvale, sia in ambito tecnico che amministra-

tivo, tanto dei curricula inviati direttaente alla societa tramite gli appositi canali (es. sito web) quanto
della collaborazione di societa specializzate nel recruitment. Per ogni candidato viene verificata la ve-
ridicita delle informazioni contenute nei c.v. (titoli di studio, master, diplaanisi di qualifica specifica,

ecc.). Le societa di professionisti incaricatédddabaPEB anno i nol tre | " obbligo
possibilmente per ogni potenziale candidato prima di presentarlératha PEC

5.3.3 Requisiti di formazione

Il personale adetto ai servizi di CA viene adeguatamente forma&condole mansioni che svolge.

Aruba PE@rnisce al personalana primaformazione al momental e | | " assunzi one, an
corsi svolti da docenti esterni quando lo si reputa necessario,addastramento sul posto di lavoro
(“training on the job”)

5.3.4 Frequenza di aggiornamento della formazione

Per tutto il personale che opera nell " ambito d:¢
mazi one al meno wuna v aghtamenteaalfronteainoowi sviluppp /pservize, ina n t i
modo da garantire che tutto il personale sia sempre in grado di eseguire le proprie mansioni in modo
soddisfacente e con competendaoltre, con cadenza annualéene svolta formaziona tutto il per-

sorale su tematichedi sicurezza delle informazioni.

5.3.5 Rotazione delle mansioni
Nessuna stipula

5.3.6  Sanzioni per le azioni non autorizzate

Nel caso di azioni non autorizeae/o violazioni delle policg/o delle procedure aziendalidi Gruppo,

Aruba PEGi risena la facolta di attivare il procedimento disciplinare previsto dal contratto collettivo,
previa valutazione della natura e della gravita della violazione e del suo impatto sulle attivita aziendali,
se si e trattat o deealstatpadguatamenteaf@mato,esce | ' addet t o

5.3.7 Controlli sul personale non dipendente

Il personale non dipendente (es. consulenti) deve sottoscrivere un accordo di riservatezza (NDA) prima
di iniziare a collaborare coAruba PE@d eventualmente accedere a dati confidenziahche il per-
sonale non dipendente deve comunqgue conformarsi alle politiche di sicurezza aziendali.
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5.3.8 Documentazione fornita al personale

Aruba PE@ssicuraa tuttoilpersonalde mpi egat o nel | ' a pedisgombilitddetdtta s e r v i
la documentazione necessaria per il corretto svolgimento delle loro mansioni (questo CPS, le proce-
dure operative, la modulistica, le guide, le policy di sicurezza, ecc.)

5.4 Gestione del giornale di controllo

'l Giornal e di Cont rumindl qualgvéngoha consdrvatgle registrazioniedegt h i v
eventi piu rilevanti per la sicurezza del servizio di CA

5.4.1 Tipi di eventi registrati
Vengono registratalmeno i seguenti eventi
1 glieventi relativi alla gestione del ciclo di vita dei certificatiparticolarele richieste di
emissionecertificato e le richieste déospensione, riattivazione e revoca,
1 gdli eventi relativi alla personalizzazione dei dispositivi di firma;
1 gli accessi al sistemaelinissione egestione dei certifict;
T 1’ ent’ruddailosadiplotetti della CA

Di ogni evento viene rediata la tipologia, la data era di occorrenza e, se disponibili, altre informa-
zioni utili ad individuarelg i attori coinvolti endl le’'saveon tdee,l lie s

5.4.2 Frequenza di elaborazione del giornale di controllo

Glieventi rilevanti vengono raccoltiai sistemi che li generano e vengamasmessil sistema di ge-
stionecentralizzatoentro pochi minuti

Presso il sistema di gestione del Giornale di Controlloyghitevengoncautomaticamenteclassificati
e memorizzatlocalmentein modo tale da consentirne la consultazione.

Con frequenza giornaliera, i déticalivengono copiatsul sistema di memorizzazione a lungo termine
(vedere il par. 5.4.4)

5.4.3 Periodo di conservazione del giornale di controllo
Il Giornaledi Controlloviene conservato per 20 anni.

5.4.4 Protezione del giornale di controllo
Il Giornaledi Controllo @émemorizzatcsu storagedi tipo WORMWrite-OnceReadMany).

5.4.5 Procedure di backup del giornale di controllo
Lo storage WORM sul quale si memorizza il Giornale di Controllo é replicato su due data center.

5.4.6 Sistema di memorizzazione del giornale di controllo
Sirimanda al par. 5.4.4

5.4.7 Notifiche in caso di rilevazione di eventi sospetti
Nessuna stipula.

5.4.8 Verifiche di vulnerabilita
Nessuna stipula.
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5.5 Archiviazione delle registrazioni

5.5.1 Tipi di informazioni archiviate

Ai sensi del CA[2], la CAconservatutte le informazioni relative ai céficati qualificati emessi, dal
momento della loro emissionenche alfine di poter fornire prova della ceificazione in eventuali
procedimenti giudiziari. Sono inoltre conservate le informazioni relative alle richieste di sospensione o
revoca dei certificati.

In particolare vengono archiviati:
9 i moduli di richiesta certificato, inclusdie | | " accettazi one ddellal e con

CA e degkventualiallegatt es. documento d’identita del roi
T i moduli di richiesta sospensione o revoca dei certificati.

I contratti stipulatdi con | e Regi st ridAtubadPBC Aut h

Per quanto riguarda i log dei sistemi di elaborazione della CA, si rimanda@Hpar.

5.5.2 Periodo di conservazione degli archivi
Gli archivi sono conseati peralmeno20 anni, ai sensi del CAZ].

5.5.3  Protezione degli archivi

Le registrazioni sono archiviate e protette con diverse modalisigconda chsiano inorigine cartacee
o digitali, come descritto di seguito:

5.5.3.1 Archivi cartacei

Per questa casisticd\ruba PE®a stipulato un contrattau razienda leadenel campo @ | | 'viar c hi

zione e conservazione di materiale cartaeawei processi di dematerializzaziorieale contratto pre-

vede un servizio di gestione dell’”archivio fisi
T ritiro dei modul i cartacei dall " archivio di

1 movimentazioni in entrata e in uscita dall'archivio, utilizzanda procedura informatica rea-
lizzata appositamente per la gestione degli archivi cartacei,

1 conservazione dei documenti presso il proprio Centro di Archiviazione dotato dei requisiti di
sicurezza a norma sotto descritti,

9  servizio di ricerca e consultazionel adnateriale cartaceo con SLA definiti,

servizio di macerazione una volta scaduto il periodo di conservazione obbligatorio per legge,

1 servizio di ritiro definitivo nel caso in cwuba PE@ecida in seguito di avvalersi di altri forni-
tori o di gestire iproprio tale documentazione.

|

1 sito preposto per | ’archiviazione €& dotato
delle relative certificazioni per la conservazione del materiale cartdtéwnitore infatti risponde ai
prerequisiti progettuali richiesti dalle Sovrintendenze Archivistiche in materia di custodia e gestione
degl i archi vi storici e degGiUen27/ p2bd9%ici 3QD
medesima societa & statdfalato il compito di dematerializzare i moduli attraverso una scansione

degli stessi, una indicizzazione dei campi concordati tramite OCR ed il riversamento periodico delle
immagini e degli indici su server messi a disposizionrdiaa PEC
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5.5.3.2 Archivi digitali
Nel caso di modulistica o documentazione digitale sono previsti due diversi approcci:

1 nel caso in cui la documentazione viene gestita manualmente, quali ad es. moduli di richiesta
certificato firmati digitalmente o richieste di revoca, gli operatonauwolta visionata le verifi-
cata la documentazione, procedono al caricamento della stessa sul sistema di conservazione
a norma messo a disposizione Aauba PEC

1 nel caso in cui la documentazione sia il risultato di processi applicativi, questa viend-norma
mente depositata su sistemi che sono sotto
marca temporale, vengono copiati su appositi sistemi ad accesso ristretto, garantendone il
mantenimento per il tempo richiesto dalla normativa.

5.5.4  Procedure di backup degli archivi

Come dettagliato nel 85.5.3.1, gli archivi cartacei depositati e conservati presso un fornitore sterno
sSono scannerizzati ed una copia viene depositata su sistemi della CA.

Per quanto riguarda gli archivi digitali, come descritto nel 825iBbackup & garantito o dal sistema
di conservazione, che effettua per sua natura la doppia copia, o da un sistema di replica che effettua
una seconda copia in un’area ad accesso | imitat

5.5.5 Marcatura temporale degli archivi

La marcatura terporale € utilizzata esclusivamente per la documentazione digitale prodotta attra-
verso procedure automatiche: iquesto casopgni documento viene marcato temporalmente come
ultimo atto del processo applicativo.

Nel caso della daumentazione conservata amma, il riferimento temporale € garantito dal processo
di conservazione stesso.

5.5.6 Sistema di archiviazione

Le registrazioni di cui al par. 5.5.1 vengduatte digitalizzate e quindi memorizzate in un sistema di
gestime documentale e mantenute sui sistemi@n le modalita descritte al par. 5.5.3.

| documenti digitali e le copie scansionate dei documenti cartacei sono tutte mantenute nei data center
di del gruppo Aruba.

5.5.7 Proceduradirecupero e verifica delle informazioni archiviate

Per un rapido recuperodle informazioni archiviate e utile sapere secondo quale modalita & stato
rilasciato lo specifico certificato al quale si riferiscono le informazioni ricercate; per fare questo vi sono
varie modalita, fra cui la consultazione dei database della CA d@ideeb / portali che interfacciano i
Richiedenti e le RA. E comunque possibile attivare pit canali di ricerca in modo parallelo nel caso in cui
la modalita di rilascio non sia nota a priori. In generale, vi sono due modalita di ricerca:

1) nel caso di documdazione cartacea, il contratto con il fornitore esterno include il servizio di
ricerca e consultazione secondo SLA garantiti e conformi ai requisiti normativi e di business;

2) nel caso di documentazione digitale, & possibile effettuare le ricerche suhsistiecon-
servazione, attraversoimetadap r i nci pal i, oppure nell’area
tazione non ancora messa in conservazione a norma.
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5.6 Rinnovo della chiave della CA

Almeno 5anniprima dellafine del periodo di validita della correnthiave di certificazionéchiave di

CA) Aruba PE@enera una nuova coppia di chiavi@fe trasmette il corrispondente certificato self
signed all’”Agl D (in quanto organismo nazional e
duciari). Dopd ’ i n s edelinuow gertiicatodiCAe |l | > el enc op Wb b Ifii dautca ad g |
Aruba PE@izia a firmare i nuovi céficati e le corrispondenti CRL ctannuova chiaveli CA

5.7 Compromissione e disaster recovery

5.7.1 Procedure di gestione degli incidenti e delle compromissioni

Il Sistema aziendale per la Gestione della Sicurezza delle Informazioni (@8I dRECcorforme
alla norma ISO/IEC 27001, prevede anche procedure di gestione degli incidenti e delle compromissioni.

La gestione di uimcidente di sicurezza delle informazioni € gestita tramite una procedura in piu fasi,
ciascuna delle quali ha uno scopo ben preciso, coordinate da un comitato interno (Comitato per la
Sicurezza e la Gestione delle Crisi, in sedui®o mi t at o ” afigurednvara sesponsabilita e

da membri della Direzione. Le fasi in cui si articola il processo sono descritte di seguito:

1 Rilevazionefase in cui qualsiasi persona (dipendente, collaboratore o comungue parte inte-
ressata) che rilevi un possibile idente lo comunica al Comitato. Il Comitato si assicura che
la segnalazione sia il piu dettagliata possibile e che chi ha riscontrato il problema non compia
alcuna azione in autonomia.

1 Identificazione e analisi: il Comitato prende in carico la segnalarioatita se effettiva-
mente sia un incidente di sicurezza. In caso positivo valuta la gravita e procede con le fasi
successive. |In caso negativo si |Iimita all a

1 Contenimento: in questa fase si provvede per quanto possibile a cortayliesffetti dannosi
provocati dall’”incidente abad ialet rdii amhbittair ec
zazione.

1 Raccolta evidenzéasein cui si provvede a cercare e raccogliere le evidenze al fine di alle-
garl e al | a d owccidente im tagaozdi possildli cahsegukenzd legali o per neces-
sita di procedere con indagini piu approfondite. Tutte le eviderergyonoraccolte seguendo
delle linee guida il cui scopo € di garantire una raccolta corretta e attendibile.

1 Rimozione e Ripristo: fasein cui si provvede a rimuovere la causa del danno e a riattivare,
medi ante | e procedure di ripristino, i sist
ed agli utenti di tornare ad operare.

I Chiusura Incidente e Notificeerminatala fa® d i ripristino | "inciden
guesta fase si notifica la chiusura ai vari responsabili coinvolti.

5.7.2 Corruzione o perdita degli elaboratori, del software e/o dei dati

Aruba PE@nplementa un piano di Business Continuity per il serviziAlial fine di garantire che
anche un caso di corruzione o perdita di uno o piu elaboratori non possa arrecare alcun disservizio alla
piattaforma di CA. In particolare, tutti i componenti critici del sistema sono ridondati sia localmente
nel singolo dataenter che tra i due data center IT1 e IR2uba PE@oltre implementa degli appositi

piani di backup a garanzia che non ci sia perdita di software e/o dati.
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5.7.3 Procedure nel caso di compromissione della chiave della CA

La chiave della CA € la singola piu critica risorsa della CA e come tale € protetiasitEnue di misure
di sicurezza a piu strati concentrici (midtyered), cosi come altre risorse critiche della CA.

Nel caso di compromissiorn(@erdita di confidenzlita) della chiave della CApopol ' accer t ame
d eihcldenteAruba PEGttuera il seguente piano:

invio di u norganmsianaziomalé di suervisidnd (AgID);

invio di un’informativa all organi smo di vV a

1
1
1 pubblicazime di una nota informativa in evidenza sul sito web della CA;
9 invio di una nota informativa a tutte le RA e altri soggetti interessati;
1

revoca di tutti i certificati emessi con la chiave compromessa

Infine,a meno che la CA non debba essere cessateanno generatauove chiavi di CA la chiave
pubblica sara disseminata con le modalita previste alGar4

5.7.4  Continuita operativa a fronte di un disastro

Lacontinuita operativa a fronte di un disastro e garantita dal sito di DR collocato netefatier IT3 a
circa 30km di distanza dai dateenters IT1 e IT2 (si rimanda al fg&d. per ulteriori dettagli).

5.8 Cessazione della CA o delle RA

Di seguito si descrivono le attivita che saranno svolte qualonda PEdecida, per qualsiasi ragione,
di cessare il proprio servizio di certificazione.

Prima della effettiv&@essazione:

1 almeno 60 giorni prima della data pianificata di cessazione del servizio, sara inviata una infor
mativa a tutti i clienti del servizio di CA (e di altri servizi che includono i servizi di CA), nonché
all " organi smo di gsgamsmo divierfida dalleeconfornga (CAB); e al |

1 con preavviso minimo di 60 giorni, sara pubblicata in modo evidente una nota informativa sul
sito web dell a CA, al fine di rendere dispo

1 con preavviso minimo diGBgiorni, la CA inviera una comunicazione a tutti gli eventuali sub
appaltatorie terze parti delegate (RAnformandoli che alla scadenza del termine non sa-
ranno piu autorizzati ad eseguire attivita collegate al servizio di emissione dei certificati

1 la responsabilita della conservazione delle evidenze (richieste di certificati, giornale di con-
trollo, ecc.) sara trasferita ad un altro soggetto affidabile che ne possa garantire la conserva-
zione per un temp@deguato Sara inoltre trasferita a tale soggetsresponsabilita di pub-
blicare sul proprio sito la chiave pubblica della CAatas

1 sipianifichera la distruzione delle chiavi private di certificazione nonché del materiale critto
grafico annesso che ne consente il ripristino.

Alla data di cessazione:
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1 saranno distrutte (mediante cancellazione logica) le chiavi private di certificazione nonché il
materiale annesso (se presente) cHazonene cons

6. MISURE DI SICUREZZA TECNICA

6.1 Generazione e installazione delle chiavi

6.1.1 Generazione della coppia di chiavi

6.1.1.1 Chiavi della CA

La generaziondelle chiavidi certificazione (chiavi @A avviene in un ambientprotetto, all interno
di un apparato crittografico sicuro (cfrpiair.6.2), seguendainapr&ca e dur a che weritoc hi ed
congiunto di al meno dl’eeupaeadella precedgravdianaih preerzan t r o |
del Responsabildelle Ispezioni Interneed é tracciata in unverbaleconservato dal Responbie della
Sicurezzaella CA

6.1.1.2 Chiavi dei Titolari
Nel caso delle chiavi che devono risiedere in un dispositivo sicuro (cfr. I.f8ala coppia di chiavi

viene generata all’interno del di spositivo con
target) del dispositivo stesso, generalmente attraverso le tibrsoftware fornite dal produttore del
dispasitivo.

Nel caso delle chiavi che non devono risiedere in un dispositivo sicuro (cfrlipda coppia di chia
viene generatanedianteproceduresoftwareapprovate dalla CA.

6.1.2 Consegnadella chiave privata al titolare

6.1.2.1 Chiavi che devono risiedere in un dispositivo sicuro

Nel caso dei certificati relativi a chiavi che devono risiedere in un dispositivo sicuibgafr.1.4), il
dispositivo viene generalmente fornito al titolare dalla CA o dalla RA gia personalizzato (ossia conte-
nente gia la chiave privata ed il corrispondente certificato); in alcuni processi di rilascio le chiavi pos-
sono invece essere generat@rattamente dal titolare tramite gli strumenti e le procedure messe a
disposizione dalla CA. La chiave privata e protetta dal PIN del dispositivo. Nel caso in cui il dispositivo
non sia consegnato direttamente al titolare, ma sia spedito al titolare pstapocodici riservati PIN e

PUK vengono trasmessi separatamente, eccetto nei casi in cui i certificati relativi alle chiavi sono con-
segnati in stato sospeso (fornendo al titolare gli strumenti e le procedure necessarie alla loro attiva-
zione).

Nel casdi chiavi per firma remota, la chiave privata non viene consegnata al titolare (poiché si trova
all’>interno di un apparato crittografico remot
un sistema di autenticazione forte (a due fattori).

6.1.2.2 Chiavi che non devono risiedere in un dispositivo sicuro

In questo caso le chiavi sono generate dal titolare stesso, con procedure approvate daifp@A,
sono generate dalla CA e fornite al titolare attraverso canali sicuri

6.1.3 Consegna della chiave pubblica alla CA

La chiave pubblica del soggetto che richiede il certifi¢atturo Titolare)viene fornita alla CA sotto
forma di CertificateSigningReques{CSRconforme allo standard PKCS#REFC986).
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6.1.4 Disseminazione della chiave pubblica della CA

La chiave pubblica della CA, necessaria per la verifica di tutti i certificati da essa eier@sdissemi-
nata sotto forma di certificato autdirmato (selfsigned)almenocon le seguenti modalita
1 mediante pubblicazione sul sito web della; CA

1 mediante ubblicazione sul directory server della;CA
1 attraversolaTruss er vi ce Status List (TSL) pubblicata

6.1.5 Lunghezza delle chiavi

Per quanto riguarda la lunghezza delle chigwvgeneraleAruba PE@pplica le raccomandazioni della
specificaETSTS119 312 {Electronic Signatures and Infrastructures (ESI); Cryptographic™Suites

6.1.5.1 Chiave della CA
La chiavedi tipo RSAjlella CA ha una lunghezza di 4096 bit.

6.1.5.2 Chiavi dei Titolari

Le chiav{di tipo RSA) dei Titolari devono avere normalmamtalunghezza d2048 bit.
Certificati qualificati per chiavi di lunghezza inferiore a 2048 bit possono essere erogati, a discrezione
della CA, solo in casi circoscritti, motivati, e per un periodo di tempo limitato.

6.1.6 Generazione dei parametri e qualita delle chiavi

6.1.6.1 Chiave della CA

La CA usa una coppia di chiavi crittografiche generate con algoritmo RSA, con esponente pubblico pari
a 65537 (esadecimale 0x10001).

6.1.6.2 Chiavi dei Titolari

Le chiavi dei Titolari devono essgenerate con algoritmo RSA, con espongnibblico pari a 65537
(esadecimale 0x10001).

6.1.7 Key Usage (estensione X.509 v3)

6.1.7.1 Chiave della CA
La chiave della CA viene utilizzata unicamente per firmare i certificati dei Titolari e per firmare le Liste
dei Certificati Revocati (CRL). Pertanto, nel camtiico del | a CA, | ' estensione

1 keyCertSign (firma certificati)
1 cRLSign (firma di CRL)

6.1.7.2 Chiavi dei Titolari

Le chiavi dei titol ari sono utilizzate per fir
zione di sitiweb. Nelcertfiat o del titolare, |’ " estensione Keyl
tificato come segue

Tipo di certificato KeyUsage \
Firma elettronica, Sigillo elettronico (QSealC) nonRepudiation

{AIAfTE2 SEtSGONRYAO2 digitalSignature keyEncipherment
Autenticazione di sito web (QWAC) digitalSignature keyEncipherment
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6.2 Protezione della chiave privata e sicurezza dei moduli crittografici

6.2.1  Requisiti di sicurezza dei moduli crittografici

Le chiavi private della CA sono generate ed wilizze al | " i nterno di appar a
(HSM) di elevata qualita e sicurezdatati di certificazione FIPS PUB 144 Livello & di certificazione
ISO 15408Gommon Cteria) a livello EALO superiore.

La chiaveprivatadelftitolare, nel casan cui sia richiestb * us o di un di spalee ti vo
ilpar.1.4),risiedeall i nt er no d icritegrafica harslvaie dotatali certicaziond SO 15408
(Common Cteria) a livello EALo superiore sulla base di un traguardo di sicurezza (Security Target)
appropriato per | "uso previsto delle chiavi, ne

6.2.2  Controllo multi-persona (N di M) della chiave privata
Nessuna stipula.

6.2.3 Deposito in garanzia della chiave privata
Non applicabile.

6.2.4  Backup della chiave privata

Allo scopo di garantire la continuita del servidouba PE@Gantienecopiedi sicurezzalfackup delle
proprie chiaviprivate di certificazione (chiavi di CAjp forma cifrata

6.2.5 Archiviazione della chiave privata
Lecopie di backup delle chiaprivate della CAsono conservatén luogo sicuro.

6.2.6 Trasferimento della chiave privata dal/al modulo crittografico

Le operazioni di backup e dpristino delle chiavi di CA richiedoho’ i nt er vent o congi u
due persone diverse (“dual control ”).

6.2.7 Memorizzazione della chiave privata sul modulo crittografico

La chiave privata della CA viene geneegalusivamenta | | ' i nt e r nrittogchiicd (H) d u |l o
dove essa rimaneed éprotetta dai rischi di perdita, alterazione, uso non autorizzatsportazione
non sicuragcc.grazie ameccanismi di sicurezapecificidel HSMvedere anche il pa6.2.1).

6.2.8 Modalita di attivazione della chiave privata

L’ attivazione della chiave privata avviene nel
ed in coerenza con la relativa certificazione dustzza (vedere anche il p&r2.1).

6.2.9 Modalita di disattivazione della chiave privata
Nessuna stipula.

6.2.10 Modalita per la distruzione della chiave privata

Per la distruzione della chiave privata della CA, qualora fosse necépsars. nel caso di cessazione
in toto del servizio o di dismissione di una singola chiave disC#¢gue la procedura raccomandata
dal fornitore del HSM.

6.2.11 Classificazione dei moduli crittografici
Vedere il paragraf6.2.1
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6.3 Altri aspetti di gestione delle coppie di chiavi

6.3.1 Archiviazione della chiave pubblica
Nessuna stipula.

6.3.2 Durata operativa dei certificati e delle chiavi

Ai sensdelle normevigenti la CAdetermina il termire di scadenza del certificatdlgoeriodo di validita
delle chiavi in funzione della lunghezza delle chiavi sat®izi cui esse sono dasdte, tenendoconto
anche delle raccomandazioni contenute nella specifica tacBIr'SI TS 119 312

| certificati emessi secondo questo CPS hanno normalmentalursdadi 3 anni. La CA valuta caso
per caso | 'emgitgrencertificatn don curata diversa, tenendo conto di quanto sopna.
ogni casola duratamassima del certificato € dD anni

| certificati per siti web (QWAC) hanno una durata massima di 2 anni.

Il periodo di validita delle chiavi si considera coincidere col periodo di valeiitirrisporderti certi-
ficati.

6.4 Dati di attivazione

6.4.1 Generazione dei dati di attivazione

La generazione dei dati di attivaziodelle chiaviavviene nel rispetto delle best practice di sicurezza
nonché pve applicabile) dellprocedure raccomandate dai fornitori deispositivi.

6.4.2 Protezione dei dati di attivazione

6.4.2.1 Chiave della CA

| dati di attivazione delle chiavi di CA sono protetti con modalita coerenti con la policy di sicurezza
aziendale e col requi sito6dlell “dual control” di

6.4.2.2 Chiavi dei titolari

| dati di attivazione della chiave privata del titolare sgmotetti, a cura deltitolare stesso,in modo
tale da prevenirda loro rivelazione a terzi non autorizzati. Per ulteriori importanti precisaaiqnesto
riguardo si rimanda al paragrag6.3

6.4.3  Altri aspetti relativi ai dati di attivazione
Nessuna stipula

6.5 Sicurezza degli elaboratori

6.5.1 Requisiti di sicurezza degli elaboratori

Gl i el aboratori utilizzati nell ambito del ser
e affidabilita, configurat:. in modo tale da i mg
delle risorse (dati, apjgazioni, canali di comunicazione, ecc.).

Ove possibile e laddove tale funzionalita non sia gia insita nel sistema operativo, vengono installati
sistemi anima | war e all fine di mi ti gare il Inolirespehld o di
st essa ragione vengono installate |l e “patch” di
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Gl'i el aboratori sono sottoposti ad una pr-ocedut
zione delle funzionalita non richieste, in modpecifico su ciascun elaboratore secondo il ruolo che
€esso ricopre nell’’”ambito della infrastruttura.

L'accesso privilegiato agli el aboratori (ossia
che ne ha effettivamente necessitaechessih at o nomi nat o “ammini strato
normativa vigente.

6.5.2 Rating di sicurezza degli elaboratori
Nessuna stipula

6.6 Sicurezza del ciclo di vita

6.6.1  Sicurezza nello sviluppo dei sistemi

Lo sviluppo dei sistemi software a supporto dei servizi fatuierogati daAruba PEQncluso il servizio
di CA, svolto d&ruba PE® per conto diAruba PECavviene nel rispetto del Sistema di Gestione
Qualita (SGQ) azidale, conforme alla normaNI ENS0O90012015.

6.6.2 Sistema di gestione della sicurezza

Aruba FECha definito e posto in opera un SGSI (Sistema di Gestione della Sicurezza delle Informazioni)
conforme alla norma ISEC270012013 che copre tutte le aree aziendali, incluse quelle coinvolte
nello sviluppo ed erogazione del servizio di CA.

6.6.3  Gestione del ciclo di vita
Il ciclo di vita dei sistemi € soggetto alle procedure aziendali di change management.

6.7 Sicurezzadi rete

L’ ac c e s s o-linadellaiCA &paetto da firewall di alta qualita che garantiscono un adeguato
filtraggio delleconnessioni. Prima dei firewall, una batteria di router che implementano opportune
ACL (Access Control Li st) czoset SuitserveisdelservizioCGhu | t er
tutte le porte di comunicazione non necessarie sono tigae. Sono attivi esclusivamente quegli

agenti che supportano i protocolli e le funzioni necessarie per il funzionamento del servizio.

Per irrobustire il filtraggio delle comunicazi
esterna, una intema ed una DMZ.

Aruba PE€Commissionalmeno annualmente uWulnerabilityAssessmenfVA)per ver i fi car e
tuale presenza di vulerabilita di rete, avvalendosi di specialisti indipendenti.

6.8 Riferimento temporale

Il riferimento temporale usato darubaPEC col quale vengono mantenuti sincronizzati i sistemi di
elabaazione della CA ottenuto da un dispositivo di alta precisione che garantis@edifferenza non
supeiore ad un minuto secondo rispetto alla scala di tempo UTC.
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7. PROFILO DEI CERTIFICATI, CRL, OCSP

7.1 Profilo dei certificati

| certificati emessi secondo questo CPS sono confaliaispecifica pubblica RFC 5280, basata sullo
standard ITUr X.509 v3ayvverolSO/IEC 9598:2005), nonché alle nore europee ETSI EN 319 411
ed ETSI EN 391 4(@arti 1-4).

Salvo diversa richiesta degl:. i nteressati, i c
zione dell e raccomandazioni emanate dall’ Agenzi
e la fruizione dei servizi in rete nebntesto italiano (Determinazione AgID n.121/2019, e successive
modificazioni ed integrazioni). Quanto di seguito indicato presuppone il pieno soddisfacimento di tali
raccomandazioni.

7.1.1  Numeri di versione
La versione del certificato & v3 (2)

7.1.2  Estensioni inserite nei certificati
| certificati emessi secondo questo CPS contengono le seguenti estensioni:

1 KeyUsagdOID 2.5.29.15) marcata comgtica
CertificatePoliciegOID 2.5.29.32)
CRLDistributionPoint§OID 2.5.29.31)
AuthorityKeyldentifier (OID 2.5.29.8)
SubjectKeyldentifie(OID 2.5.29.14
AuthoritylnformationAccesqOID 1.3.6.1.5.5.7.1.1)

= =4 4 -4 -a -2

gCStatementgOID1.3.6.1.5.5.7.1.8

L’ e st eCarsficatePobciesontienegli identificativi dellepolicy di riferimentodel certificato (cfr.
il paragrafal.4 per ulteriori informazioni) ed eventuali qualificatori delle stesse.

L' e st eRIDistdbotenPoints ont i ene | CRUpeat ulterioriznfoomazibesi rimanda
ai paragrafD e 7.2).
L ' e donedAnttsoritylnformationAccessontiene:

T |7 indiri z@@SRprailterios iaformaionisi dmanda ai paragrafie 7.3);

T I"indirizzo (URL) dal gual e si puo scaricar
Nel caso dei certificati per siti web (QWAC) e presente aricleed t e SubjectAlbemativeNames
contenenteuno o piuFQDNFully Qualified Domain Namesotto il controllo del titolare. Tra quesgi
inclusoi | FQDN contenuto nell”attributo commonName
L’ e st g@3atemantxontienei seguenti elementi:

T QcComplianc€OID 0.4.0.1862.1.1)
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1 QcRetentionPeriodOID0.4.0.1862.1.3)

1 QcSSCIi®.4.0.1862.1.4) presente solo nei certificati relativi a chiavi che risiedono su
dispositivo sicuro (vedere il paragrafa)

1  QcType0.4.0.1862.1.6)
1 QcPDSOID 0.4.0.1862.1.5)

1 etsi-psd2gcStatement(OID 0.4.0.19495.2)solonel caso di certificati per sigillo elettronico
O per sito web dasewiziidilpagarerdacenformeallal diretivalodamu-o d
nitaria PSD2.

Nel caso in cui | uso del certificato sia | imit
| ' est QcStaiernemte nc |l ude an cQeleamitValug€OI0d A86D2).

Nei certificati di sigillo da utilizzarsi per le finalita di cui alla Determinazione AgID n.157/2020, € sempre
present e an cHxtendddKegUsagEKL domtementt * e | eArfermn{t ldn Of A Sy (! dzi

7.1.3 Identificatori degli algoritmi

Tutti i certificati emessi secondo questo CPS sono firmati con algosii@®56WithRSEncryption
ident i f i catld.84D413%49.101.1D

7.1.4 Forme dei nomi

il campo Subject (titolare) del certificato contiene Distinguished Name&omposto da attributi dfi-
niti nella specifica pubblica RFC 5280 ed é conforme alla norma ETSI EN 319 412)parti 1

7.1.5 Limitazioni sui nomi
Non applicabile.

7.1.6 Identificativi delle policy

Per | " elenco delle policy supportat gafodddei rel
Nei certificati p e r (QWACKkiang iesaritoj nella estewsiore CeltificatePolt- i w
ci es, anche | " OID standard indicativo dell a cl

7.1.7 Limitazioni sulle policy
L’ e st elalisyConstraintsnon é utilizzata.

7.1.8 Sintassi e significato dei qualificatori delle policy

NellaestensioneCertificatePoliciesiene sempre inserito il qualificatoe®SIric ont enent e | 7 i
(URL) del presente CPS pubblicato sul sito web della CA.

Puo inoltre essere presente il qualificatouserNotice contenente un testo che descrive eveniual
l imitazioni d’'uso del certificato.

7.1.9 Trattamento previsto delle policy critiche
Non applicabile.
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7.2 Profilo delle CRL
Le CREmesse dalla C#ono conformilla specifica pubblica RFC 5280

Nei campibase,oltre ai dati obbligatoriyviene inserito anche il campmwextUpdate (data prevista per
la prossima emissione della CRL)

La CRL é firmata con algoritrslea256WithRSAENcryptioi®©1D1.2.840.113549.1.1.11).

7.2.1  Numeri di versione
Il campoVersiondella CRL cdiene il valore 2 come richiestialla specifica RFC 5280.

7.2.2 Estensioni della CRL
La CRL cont i arbNumbdefnumsrtd mragressivomadla CRL).

Le singolewoce(entry)della CRtontengono inoltrd * e s t eeassniCadele indicda motivazione
della sospensione o revoca.

7.3 Profilo OCSP

Il servizio OCSP erogato deuba PE@ conforme alla specifica pubblica RFC 636@articolare, la
ri sposta OCSP & c-oceppbasime”all OpDofli Bo6" " Akbx5. 7. 4

7.3.1  Numeri di versione
La versionelella risposta OCSP e v1 (0).

7.3.2 Estensioni OCSP
La risposta OCSP contiene |’ ' estensione Nonce (

8. VERIFICHE DI CONFORMITA

8.1 Frequenza e circostanze delle verifiche
La conformita dei servizi CAAtiuba PE@GI presente CPS, Blegolmmento(UEn . 910/ 2014 ( “ e

e agli standard ETSI applicabili viene verificata su base annuale da un Organismo di Valutazione accre-
ditato (Conformity Assessment Body, CAB).

Inoltre, sempre su base almeno annualei ene sv ol ta uintemd suiiservizitdaCAd i a
che tiene conto anche di aspetti inerenti la sicurezza delle informazioni, le norme applicabili sulla pro
tezione dei dati e le politiche e procedure interne.

Aruba PE@u0 demandare a sociegsterne lo svolgimentdi audit versasoggettiche eventualmente
svolgono attivitgper conto diArubaPEG e | | ° amb i t o, pdresemmoderRA eésterne (GORL)C A
Per tali audit di seconda parte non vi &€ una cadenza predefinita.

8.1.1 Verifiche sulla CA

Lo scopo delle verifieh(audit) & diaccertareche le attivita della CA sono conformi a tutti i requisiti
degli standard ETSI EN &pagbili e al regolamento elDASche sono implementati& modo efficace.
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8.1.2 Verifiche sulle RA

Lo scopo delle verifiche (audit) éaticertareche b attivita delle RA esterne sono conformi a tutti i
requisiti degli standard ETSI EN applicabiliRegjolament@®IDAS che sono implementate in modo
efficace Nel caso dellRA esterne cio si realizza generalmente con la conformita agli obblighi contrat-
tuali, pertanto la verifica puo riguardare in particolar modo tali aspetti.

8.2 ldentita e qualificazione degli auditor

Le verifiche di conformita (audit) sulla CA sono svolte da un Organismo di Valutazione (CAB) accreditato
in conformita al Regolamento (CE) #65/2008 attraverso personale qualificato e competente sul
tema delle valutazioni di conformita, secondo la norma ETSI EN 319 403, dei Prestatori di Servizi Fidu-
ciari e dei relativi servizi fiduciari forniti ai sensi del Regolamento eIDAS.

8.3 Relazioni trala CA e gli auditor

Gli Organismi di Valutazione (CAB) che svolgono audit sul servizio di CA, ed eventualmente sulle RA
esterne che collaborano con la CA, non hanno alcuna relazion&raba PEC

L’auditor interno non acpppdeletaitivtandeCAal | a strutt ur e

8.4 Argomenti coperti dalle verifiche

Le verifiche riguardanmiparticolare la corretta opetivita della CAn riferimento alle attivitedi: iden-
tificazionee autenticazionelei soggetti che richiedono i certificati; gestiodella relativa docmenta-

zione; emissiondel certificato;gestione delle chiavi; sospensione, riattivaziomev®ca dei cdificati;
aggiornamento della lista dei certificatirevoc@tiC RL ) . Vi ene i nrodnaziore dellee r i f i
previste misure di sicurezzdisica, temica ed operativa; la sicurezza del personale. Piu in generale,
viene verificato il rispetto dgiresente CPSdeglialtri documenti apptabilial servizio di CA (per es.

le pracedure operative interne).

8.5 Azioni conseguenti alle non-conformita

Le azioni conseguenti alle eventuali rmonformita riscontrate durante gli audit @mcato soddisfaci-

mento dei requisitdefiniti nei regolamenti, standard, procedure applicabili) dipendono dalla natura e

dalla severita della nenonformita rilevata,dalle regole di gestione delle namnformita definite

dal |l > Organismo di Valutazione e/ oconfbanitdl e pr oced.

8.6 Comunicazione dei risultati delle verifiche
'l risultato del |odavalatdazione €d\ Vieneoconuaidatb all@Dirgzmme azéem

dal e e ai responsabili della struttura organi zz
dell " audit viene inoltre comunicato altlkra®@egawoi $Ir
del report prodotto dall’ OdV.

(! risultato dell”audit interno o dell”audit d
ai responsabili della struttura organi zaddiva p

a | | ta/ergahizazione esterna coinvolta.
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9. CONDIZIONI GENERALI

9.1 Tariffe del servizio

911 Tariffe per | 6emissione o rinnovo del <certi

Le tariffe massime del servizio sono pubblicate sul sito wda @&www.pec.it

Diverse condizioréconomichgpossono essere negoziate su base personalizzata, a seconda dei volumi

richiesti.

912 Tari ffe peaicdrtidicai ces s o
L ' a c aieedificati pubblicati € libero e gratuito.

913 Tariffe per | 6accesso alle informazioni
L ' assocai servizi informativi (CRL, OCSP) sullo stato dei certificati € libero e gratuito.

9.1.4  Tariffe per altri servizi
Nessuna stipula.

9.1.5 Politica per il rimborso
Si rimanda alle Condizioni Generali di fornitura pubblicate sul sito web della CA.

9.2 Responsabilita finanziaria

9.2.1 Copertura assicurativa

Aruba PEGastippl at o un’ apposita assi cur dimariaimportanza,n
a copertura dei rischi derivanti dall'erogazione del servizio di certificadaaitri servizi fiduciariln
particolare,| ' a s s i ¢ ur aunmassimalamicoger siris&o e per periodo di assicuraziale
EURL5.000.000 @uindicimilioni di Euro)

9.2.2  Altri asset
Nessuna stipula.

9.2.3 Garanzia o copertura assicurativa per gli utenti finali
Sirimanda al par. 9.2.1.

9.3 Confidenzialita delle informazioni trattate

9.3.1 Ambito di applicazione delle informazioni confidenziali
Le seguenti informazioni sono trattate come confidenziali:

1 in generalefutti i dati ottenuti dai Richiedenti (futuri Titolari dei certificati) ad eccezione
delle informazioni che devono essere inserite nei certificati opehiaaltre ragionsonoconsi-
deratenon confidenziali (si veda il paragrafo 9.3.2);

9 lerichieste demissione certificatiche siano in forma cartacea od elettronica;

1 lerichieste dsospensione o revoca dei certificati, che siano in forma cartacea od elettronica;
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1 le comunicazioni scambiate tra la CA e le RA, e tra la CA e i Richiedenti o Titolari, indipenden-
temente dal canale di comunicazione utilizzato (email, telefono, web, ecc.);

9 icodiciriservati dei Richiedenti o Titolari (es. credenziali di accesso a siti web della CA, dati di
attivazione delle chiavi private, ecc.) qualora siano generati dalla CA o transitino attraverso i
sistemi dela CA,;

1 le chiavi private dei Titolari qualosgano generate dalla CA,
1 ilog dei sistemi di elaborazione della CA;
9 icontratti con le RA esterne.

9.3.2 Informazioni considerate non confidenziali

Non sono considerate confidenzidlitte le informazioni che devonessere pubbliche per rispetto
delle norme diegge (si veda il pa®.15 o degli standard tecnici di riferimento dei servizi di certifica-
zione (es. RFC 5280) o per esplicita richiesta del Titolare. Ingbenicle seguenti informazioni non
sono cosiderate confidenziali:

9 i certificati e le informazioni in essi contenute
le liste dei certificati sospesi o revocati (CRlinformazioni in esse contenute
le informazioni sullo stato dei certificati erogate-line dalla CA (es. via OCSP)

le informazioniui Titolari ottenibili dalla consultazione di fonti pubbliche

= =4 =4 =2

le informazioni che il Titolare stesso ha chiesto alla CA di rendere pubbliche

9.3.3 Responsabilita di protezione delle informazioni confidenziali

La CA assicura che le informazioni confidenziali sideguatamenteprotette fisicamentee/o logica
mente dagli accessi non autorizzati (anche se per sola lettura) nonché dal rischio di perdita a seguito
di disastri (si rimanda al p&s.7).

Tutte le informazioni confidenziali sono trattate dalla CA nel rispetto delle norme applicabili, in parti-
colare del D.lgs. 196/034] e delRegolamento (UE) 2016/6T9).

9.4 Trattamento e protezione dei dati personali

Aruba PEE titolare dei dati pesonali raccolti in fase di identificazione e registrazione degli utenti che
richiedono certificati e si obbliga quindi a trattare tali dati con la massima riservatezza e nel rispetto di
guanto previsto dal D.Igs. 196/J&] nonché dal Regolamento (UE) 2016/6%3

Nel caso in cui lattivita di identificazione
delegata(RAQuest ' ul ti ma éRegpansabile delitrattanteato.c o me “

9.4.1 Programma sulla privacy

Per quanto riguarda la privacy, la CA rispetta le norme vigenti, in particolare il D.lgs. 46d3l
Regolamento (UE)016/679[5]. Laprotezione dei dati personali rientra nel Sistema di Gestione della
Sicuezza delle Informazioni (SGSIAdiba PECcertificatolSO/IEC 27001.
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9.4.2 Dati che sono considerati personali

Si rimanda alla definizione di dati personali di cui alle norme vigenti, in particdRegolamento (UE)
2016/679[5].

9.4.3 Dati che non sono considerati personali
Non sono considerati dati personali quelli che non rientrano nella definizione di cui 8l4ar.

9.4.4 Ruoli e Responsabilita nel trattamento di dati personali

ArubaPEC i vest e il ruol o di “titol are MOlgs 196/034t t a me
e delRegolamento (UE) 2016/679].

9.4.5 Informativa e consenso al trattamento dei dati personali

L'infor mat i v aeidatipersonali,aitseéns deegolamentad(UE) 2016/6T9), € pubbli-

cata sul sito web della CA.

La richiesta del certificato comporta il trattamentodeidagip s onal i del | " I nt er es s
in coerenza con | i nf or ma tpielmarnsehte als stipula del Gos-c i a't
tratto.

946 Divulgazi one dei dat i a segui gyiwdizidria ri chi est a

| dati personali del Titolare potranno essere comunicati alle forze di polizia, all'autorita giudiziaria, agli
organismi di informazione e sicurezza o ad altri soggetti pubblici, ai senSledelamento (UE)
2016/679[5], nel caso in cui cio sia richiesto per finalita di difesa o di sicurezza dello Stato o di preven-
zione, accertmento o repressione di reati.

9.4.7  Altre circostanze di possibile divulgazione dei dati personali
Non applicabile.

9.5 Diritti di proprieta intellettuale
Questo CPS & proprieta intellettualeAtuba PES.p.A. Tutti i diritti sono riservati.

9.6 Dichiarazioni e garanzie

9.6.1 Dichiarazioni e garanzie della CA
Con | " emissione delgamamiscéchd: i cat o, | a CA attest a

9 idati identificativi del Titolare contenuti nel certificato erano, alla data di emissione del
certificato, esatti e veritieri;

1 il Titolare possedeva, alla data di emissione del certificato, la corrispondente chiave privata.

La CAsiimpegna a
1 erogare il servizio di certificaziome conformita a questo CPS;
fornire un efficiente servizio di sospensione o revoca dei certificati;
fornire un servizio informativo efficiente ed affidabile sullo stato dei certificati

fornire informazioni chiare e complesuirequisitie condiziondel servizio;

= =4 4 =

rendere disponibile una copia di questo CPS a chiunque ne faccia richiesta;
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1 trattare i dati persorali conformenente alle norme vigenti.

La CA siimpegna altresi arispettaretui g | i obbl ighi previsti dall
i adotta tutte le misure organizzative e tecniche idonee ad evitare danno a terzi;

1 afronte dirichieste di rilascio di certificati qualificati:

- provvede con certezza alla identificazione @glérsona che fa richiesta della cer-
tificazione;

- rilascia e rende pubblico il certificato elettronico nei modi o nei casi stabiliti dalle
regole tecniche di cui all"articolo 71,
2003, n. 196, e successive mfoxdizioni;

- specifica, nel certificato qualificato su richiesta dell'istante, e con il consenso del
terzo interessato, i poteri di rappresentanza o altri titoli relativi all'attivita profes-
sionale o a cariche rivestite, previa verifica della documentazioesentata dal
richiedente che attesta la sussistenza degli stessi;

- si attiene alle regole tecniche di cui all'articolo 71;

- informa i richiedenti in modo compiuto e chiaro, sulla procedura di certificazione
e sui necessari requisiti tecnici per accedersiilke caratteristiche e sulle limita-
zioni d'uso delle firme emesse sulla base del servizio di certificazione;

- procede alla tempestiva pubblicazione della revoca e della sospensione del certi-
ficato elettronico in caso di richiesta da parte del titolareed tdrzo dal quale de-
rivino i poteri del titolare medesimo, di perdita del possesso o della compromis-
sione del dispositivo di firma o degli strumenti di autenticazione informatica per
l'utilizzo del dispositivo di firma, di provvedimento dell'autoritaadquisizione
della conoscenza di cause limitative della capacita del titolare, di sospetti abusi o
falsificazioni, secondo quanto previsto dalle regole tecniche di cui all'articolo 71
del CAD

- garantisce un servizio di revoca e sospensione dei certifiEgtionici sicuro e
tempestivo nonché garantire il funzionamento efficiente, puntuale e sicuro degli
elenchi dei certificati di firma emessi, sospesi e revocati;

- assicura |l a precisa determinazione dell
sospengine dei certificati elettronici;

- mantiene la registrazione, anche elettronica, di tutte le informazioni relative al
certificato qualificato dal momento della sua emissione almeno per venti anni
anche al fine di fornire prova della certificazione in evehtpacedimenti giudi-
ziari;

- non copia, né conserva, le chiavi private di firma del soggetto cui il prestatore di
servizi di firma elettronica qualificata ha fornito il servizio di certificazione;

- predispone su mezzi di comunicazione durevoli tutte le méwioni utili ai sog-
getti che richiedono il servizio di certificazione, tra cui in particolare gli esatti ter-
mini e condizioni relative all'uso del certificato, compresa ogni limitazione
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dell'uso, l'esistenza di un sistema di accreditamento facoltativoprdcedure di
reclamo e di risoluzione delle controversie; dette informazioni, che possono es-
sere trasmesse elettronicamente, devono essere scritte in linguaggio chiaro ed
essere fornite prima dell'accordo tra il richiedente il servizio ed il prestatore d
servizi di firma elettronica qualificata;

- utilizza sistemi affidabili per la gestione del registro dei certificati con modalita
tali da garantire che soltanto le persone autorizzate possano effettuare inseri-
menti e modifiche, che l'autenticita delle infoazioni sia verificabile, che i certi-
ficati siano accessibili alla consultazione del pubblico soltanto nei casi consentiti
dal titolare del certificato e che I'operatore possa rendersi conto di qualsiasi
evento che comprometta i requisiti di sicurezzariShiesta, elementi pertinenti
delle informazioni possono essere resi accessibili a terzi che facciano affidamento
sul certificato;

- garantisce il corretto funzionamento e la continuita del sistema e comunica im-
mediatamente a AgID e agli utenti eventuaklfanzionamenti che determinano
disservizio, sospensione o interruzione del servizio stesso.

1 é responsabile dell'identificazione del soggetto che richiede il certificato qualificato di
firma anche se tale attivita € delegata a terzi.

i tratta i datipersonali secondo quanto previsto dall'informativa di cui all'articolo 13 del Re-
golamento (UE) 2016/679. | dati non possono essere raccolti o elaborati per finalita diverse
senza l'espresso consenso della persona cui si riferiscono.

9.6.2 Dichiarazioni e garanzie delle RA
Le RA sontenute al pieno rispetto del contratto stipulato con la CA, in partico{ara non solo) alla:

1 corretta e sicurd&A (identificazione a autenticaziondgi richiedentj

1 diligente conservazione di tutte le evidenze raccolte (salvoncimesia a cura della CA, se-
condo lo specifico contratto stipulato con la RA), per tutto il tempo previsto dal contratto;

1 corretto utilizzo degli strument canali trasmissihe la CA mette a loro disposizione.

9.6.3 Dichiarazioni e garanzie dei Titolari
Il Titolare del certificatodeve

1 leggereed acettare integralmente questo CPS prima di richiedere il certificato;

1 fornire alla CA informazioni esatte, complete e veritiere in fase di richiesta del certificato;
1 utilizzare la propria chiave privata unicameipier gli scopi previsti da questo CPS;
1

adottare misure di si c uutosizzatoadellapgrdprea chéavep r e v e n i
privata (peres.custodendo i dati di attivaziongel proprio dispositivo di firmaomePIN o
passvord, in luogo sicurg)

1 (peri certificat:i che richiedono | " uso di un
propria coppia di chiavi, generarla all’int
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1 fino alla data di scadenzadi eventuale revocdel proprio certificato, informare pronta-
mente la CA nel caso in cui:

- il proprio dispositivo di firma sia andato perso, sia stato sottratto o si sia danneggiato;

- abbia perso il controllo esclusivo defieopria chiave privata, per esempgocausa della
compromissionalei dati di attivazione (PIN passwordidel proprio dispositivo di firma;

- alcuneinformazioni contenute nel certificato siano inesatt@on piu valide;

1 nel caso di compromissione della propria chiave privata (per es. a causa dello smarrimento
del PINdel digositivo di firma o della sua rivelazione a terzi non autorizzata), cessare imme-
diatamentel * ut i |l i zzo dell a stessa ed assicurarsi

Inoltre il titolaredeve

1 assicurare la confidenzialita dei codici riservati ricevuti dallgp@Aesempio i dati di attiva-
Zione dei di spositivi di firma (iseiviNonine passw
della CA (es. il codice di sospensione in emergenza), ecc.

9 richiederetempestivamentealla CAa sospensione del certificatel caso di sospetta com-
promissione della propria chiave privata,;

1 nel caso di accertata compromissione della propria chiave privata, richieslapestiva-
mentealla CAa revoca del certificato

1 prima di cominciare ad utilizzare la chiave privata, cordrelattertamente che il corrispon-
dente certficato ottenuto daAruba PE@bbia il profilo previsto e contenga informazioni cor-
rette, i ncluse | e eventual.i Il imitazioni d’ u

1 astenersdal | "uso dell a chi ave prtdcertfitaa ottanetb dac as o |
Aruba PE@resenti qualsiadiifformita rispetto alle attese.

I'l titolare del certificato deve inoltre risp

9 assicurare la custodia del dispositivo di firma o degli strumenti di awgzitine informa-
tica per lutilizzo del dispositivo di firma da remoto, e ad adottare tutte le misure organiz-
zative e tecniche idonee ad evitare danad altri;

1 utilizzare personalmente il dispositivo di firma.

9.6.4 Dichiarazioni e garanzie delle Relying party

Tutti coloro chedevono fareaffidamento sulle informazioni contente nei certificati (in breve ci si rife-
ri sce a talingoBagrertRitPes thamnoRdl ywibbl i go, dpri ma d

1 verificare che il certificato in esame siaggro edautentico;

9 verificare che il certifiatoin esamenon sia sospesaevocatoo scaduto alla data di riferi-
mento della verifica (*);

1 tenere nella debita considerazione le seguenti informazioni, se presenti nel certificato: quali-
ficadel titolare,organizzazione di appartenenza del titoldrei mi t, limiticii valoseo

1 verificare che il certificatin esame sia un certificato qualificato (ove richiesto).
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(*) La verifica puo essere fatta mediante saltazione dell&CRlpubblicata dalla CA mediante inter
rogazione del servizio OCSP erogiatta CAagli indirizzi (URL) comteti nei certifcati stessiLa veri-
fica pud essere omessa solo nel caso di certifi

LeRPsono inoltre tenute a conoscerkpresente CP$ particolareper quanto concernée limitazioni

di responsabilita ¢e politichedi indennizzo

Nelcaso di contenziosoonAruba PECQe RRon potrannoavanzare alcuna pretesa se hon adempiono
agli obblighi sopra esposti.

9.6.5 Dichiarazioni e garanzie di altri soggetti

Ai sensi delle norme vigenth(particolare[2] e[3]), | TetzolInteressato € | a per sona f i s
che acconsent e adudlificanel segtificatoogmtua edil "wm gani Dzazi o
autorizza il rilasio del certficato del titolare.Nel secondo caso, si trattatlel or gani zzazi one
pare nel certificato nel camporganizationNamese presente)

Il Terzo Interessato e tenuto a:

1 conoscere ipresente CPS

1 informaretempestivamentda CA nel caso in cui le aimioniin essere al momentdella
emissione del certificatdper es. il possedere, da parte del Titolare, determinate qualifiche
professionali o il suo appartenere alla suddetta organizzazione o il suo ricoprire in essa deter-
minate caricheyengano men, richiedendoin tal caso laevoca del certificato

9.7 Esclusione di garanzie

La CA non ha ulteriori obblighi e non garantisce nulla piu di quanto espressaimdicato in questo
CPS (si rimanda al paragrafo 9.6.he#le Condizioni Generali di Fornituraogprevisto dalle norme
vigenti.

9.8 Limitazioni di responsabilita

Gi obblighi e le responsabilita di ArulBECsono esclusivamente quelli definiti datesente docu-
mento e dalContrattodi fornitura del Servizidn particolare, Aruba PEC risponde dei danni causati a
qualsiasi persona fisica o giuridica in seguito al mancato adempimento degli obblighi contrattuali e di
quelli previsti dalla normativa vigente, nei casi ed entro i limiti previsti dall'@niel Regolaranto.
Fermo quanto preced@ nessun altro caso, per nessun titolo e/o ragioAeyba PE@otra essere
ritenuta responsabilenei confronti del Cliente, ovvero verso altri soggetti, direttamente o indiretta-
mente, connessi o0 collegati al Cliente, per dadmgtti o indiretti, perdite di dati, violazione di diritti
di terzi, ritardi, malfunzionamenti, interruzioni, totali o parziali, che si dovessero verificare a fronte
del |l " erogazione del Servizi o, ove connessi, dir
a) cause di forza maggiore, caso fortuito, eventi catastrofici (a titolo esemplificativo ma non esau-
stivo: incendi, esplosioni, scioperi, sommosse, ecc.); e/o
b) manomissioni o interventi sul Servizio o sulle apparecchiature effettuati dal Cliente e/o da
parte di terzi non autorizzaiila Aruba PEC
Aruba PE@on sara considerata in nessun caso responsgber | ' uso f atto del Se
situazioni critiche che comportino, a titol o e
sone, dani ambientali, rischi specifici in relazione a servizi di trasporto di massa, alla gestione di im-
pianti nucleari e chimici e di dispositivi medici; in tali cAsiba PEGi renck disponibik a valutare e
negoziare con il Cliente uno specifico acconhission criticdlc o n i ri spettivi “SLA
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Aruba PE@on prestaalcuna garanzia sulla validita ed efficacia, anche probatoria, del Servizio o di
qualsiasi dato, informazione, messaggio, atto 0 documento ad esso associato 0 comungque immesso,
comunicato, trasrasso, conservato o in ogni modo trattato mediante il Servizio medesimo:

a) quando il Cliente intende utilizzarli o farli valere in Stati ovvero ordinamenti diversi da quello
Italiano, fatta eccezione, per (guaopea@eriri gua
Certificati enessi in base al presente documento;

b) per la loro segretezza e/o integrita (nel senso che eventuali violazioni di queste ultime sono,

di norma, rilevabilda Titolareo d a | destinatari o atdiveriica)er so |
Aruba PE@on assum, in nessuncaso, alcuna responsabilita per le informazioni, i dati, i contenuti
i mmessi 0 trasmessi e, comunque, trattat:. dal (

dal medesimo depredetto Servizio i riservadi adottare qualsiasi iniziativa ed azione, a tutela dei
propri diritti ed interessi, ivi compresa la comunicazione ai soggetti coinvolti dei dati utili a consentire
| i dentificazione del Cliente.

9.9 Indennizzi

9.9.1 Indennizzi ai contraenti

Aruba PEGast i pul at o un' apposita assicurazione a <co|
danni derivanti dall'erogazione del servizio di certificazi(sieeda il par. 9.2.1)

Nel caso in cui i certificati rilasciati dauba PE@ r e ve dano | i mi-traacai limotazioni al | ’
nel valore delle transazioni per le quali il certificato & valido, ovvero limitazioni negli scopi per i quali il
certificato pud essere utilizzatoAruba PE@on sara responsabile per i danni cogsenti ad un uti-

lizzo non conforme.

In ogni caso, il risarcimento di danni a terzi non potra superare l'importo massimo aompiessivo
di EURL.250.000 (un nfione e dueentocinquantamild&uro) incluse le spese di reclamo.

In caso di danno derivanigalle attivita oggetto del Contratto, il Contraente dovra, a pena di deca-
denza:

9 farne denuncia ad\ruba PE@ntro 24 ore dal suo verificarsi, ovvero da quando ne abbia
avuta conoscenza (facendo seguire conferma per lettera raccomandata A.R. oppure Po-
sta Egttronica Certificata entro le 24 ore successive);

T entro sei me s i dal | i noltro della denunci
tuale danno subito e formulare la relativa richiesta di risarcimento.

9.9.2 Indennizzi ad Aruba PEC

Fermo quanto previst dalle Condizioni Generali di FornituraZontraentisono obbligati al risarci-
mento dei danni eventualmente sofferti dsruba PE@ei seguenti casi:

i falsa dichiarazionées. circd identita del Richiedentg nella richiesta del certificato;

1 omessanformazione su atti o fatti essenziali, sia per negligenza che intenzionale;
1 omessa custodia delati di attivazionges. PINylella propria chiave priva,;
1

utilizzo di nomi in violazione dei diritti di proprieta intellettuale di altri soggetti.
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9.10 Durata e risoluzione del contratto

9.10.1 Durata del contratto

1 Contratto ha inizio dall a da teanineafialdhtadissche si o n
denzadel certificato emesso dAruba PEQn caso di rinnovo del certificato medesimo, la validita del
Cortratto e differita sino alla datadi scadenzalel certificato rinnovato. In ogni caso la validita del
Cortratto cessera in conseguenza dell@aea, per qualunque motivo effettuata, degrtificato.

9.10.2 Risoluzione del contratto
Sirimanda alle Condizioni Gaali pubblicate sul sito web della CA.

9.10.3 Effetti dellarisoluzione
Nel caso di risoluzione del contratto, il certificato del Titolare viene revocato dalla CA.

9.11 Avvisi e comunicazioni
Sirimanda al paragrafb5.1

9.12 Revisioni del CPS

9.12.1 Procedura per le revisioni

La CA si riserva di apportare modifiche a questo CPS in qualsiasi momento, senza preawviso, per esi-
genze tecnhiche od organizzative proprie oppure a seguitarniizioni normative. Ogni nuova versione
del CPS annulla e sostituisce le versioni precedenti.

Le variazioni significative al CPS, per es. che interessano le procedure operative, il profilo dei certificati,
ecc., vengono concor ahisione (AgiD)mprima di essegegubblisatao di s u |

9.12.2 Periodo e meccanismo di notifica

Questo CPS viene riesaminato dalla CA e, se necessario, aggiornato almeno una volta ogni anno anche
in assenza di variazioni normative.

Le nuove versioni del CPS sono pubblisatesito web del CA.

9123 Circostanze che richiedono | a modifica dell

Questo CPS si applica a varie policy di certificato (vedere il garciascuna identifida da uno spe-
cifico OID. La revisione del CPS non implica, di per sé, la modifica di tali OID.

9.13 Foro competente

Per tutte le eventuali controversie giudiziarie nelle quali risulti attrice o convenuta Aruba PEC S.p.A e
relativea | | " ut i | i zzea tdeli csaezriwinzei,o adil ec modal ita oper
zioni del presente Manuale sara competente esclusivamente il Foro di Arezzo.

9.14 Legge applicabile

Il contratto e soggetto alla Legge Italiana ed Europea e come tale sara interpretategdtesPer
guanto non espressamente previsto dal contratto, il servizio di CA sara regolato dalle norme vigenti.
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9.15 Conformita alle norme applicabili

9.15.1 Riferimenti normativi
Si riportano di seguito i principali riferimenti normativi applicabili:
[1] RegolamentqUE) 2014910 del Parlamento Europeo e del Consiglio del 23 luglio 2014 teriaa

di identificazione elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno
e che abroga la direttiva 1999/93/C& ( c kIBAS).

[2] DecretoLegislativo 7 marzo 2005, n:8Z o d i ¢ enmitistrezioneBigitale’ , G. U. n. 112
maggio 2005¢ s.m.i.

Bl Decreto del Presidente del Consiglio dei Mi ni
di generazione, apposizione e verificadellefme el et troni che avanzat e,
G.U. n.117 del 2Imaggio2013.

[4] Decreto Legislativo 30 giugno 2003, n.196“ Codi ce i n materia di prot
G.U n. 174 del 29 luglio 2008,5.m.i.

[5] Regolamento (UE) 2016/679 delrRimento Europeo e del Consiglio del 27 aprile 2016 relativo
alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la direttiva 95/46/CE.

[6] Direttiva (UE) 2015/2366 del Parlamento Europeo e del Consiglio del 25 novembre 2015 relativa
ai servi zi di pagame nGaz zneetlt aneU fcfait coi allB&7 ed enlol...
del23.12.2015

[7] Regolamento Delegato (UE) 2018/389 della Commissi@h27 novembre 2017 che integra la
Direttiva (UE) 2015/2366 del Parlamento Europeo e del Consiglio per quanto riguarda le norme
tecniche di regolamentazione per l'autenticazione forte del cliente e gli standard aperti di comu
nicazione comuni e sicuri

9.16 Disposizioni varie

9.16.1 Intero accordo

Il presente CPS, che pu0 essere integrato o mer@atalizioni Generati particolari di contratto sot-

toscritte specificamente ddichiedente cost i tui sce |l a disciplina ch
parte del Ttolare e regola inoltre i rapportitra Titolare@A L a ri chi est a doet cert
tazione integrale e incondizionata dalesente CP8a parte del Titolare.

9.16.2 Cessione del contratto
Si rimanda alle Condizioni Generali pubblicate sulvego della CA.

9.16.3 Salvaguardia
Si rimanda alle Condizioni Generali pubblicate sul sito web della CA.

9.16.4 Applicazione (spese legali e rinuncia ai diritti)
Si rimanda alle Condizioni Geneplbblicate sul sito web della CA
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9.16.5 Forza maggiore

Aruba PE@on sara resposabile della mancata esecuzione delle obbligazioni qui assunte qualora tale
mancata esecuzione sia dovuta a cause non imputabifiratba PECquali- a scopo esemplificativo e

senza intento limitativo caso fortuito, disfunzioni di ordine tecnico aggaimente imprevedibili e
poste al di fuori di ogni controll o, i ntervent
scioperi anche aziendali v i compresi quelll:i presso sozipgeet t i
delle attivitd connesse al servizio qui descritted altre cause imputabili a terzi.

9.17 Altre disposizioni

9.17.1 Orari di accesso ai servizi

Per | ' accesso ai s er oraririgortatideskeduisn, atano di situagienrostativei s ¢ o
impreviste e nel casoa fermi per manutenzione programmata

Servizio Orario di accessibilita

Registrazione utenti ed emissione certificati  Dalle ore 09:00 alle ore 17:00

dal Lunedi al Venerdi esclusi i festivi
Sospensione o revoca dei certificati 24h x 799
Accesso all€RL e al servizio OCSP 24h x 799

Livelli di servizio specifipbssono essere stipulati attraverso contratti personalizzati.

9.17.2 Raccomandazioni

Gli applicativdi firmapermettonodi sottoscrivere digitalmente ogni tipo di filk Titolaredeve tenere
ben presente il fatto che alcuni formati consentono di inserire del codice eseguibile (macro o comandi)

all’”interno del documento senza che ci 0 vada a-
zionalita che possano alteraregliat , i dati o i fatti rappresentat
4, comma 3 del DPCRR febbraio 2013

Tali file, seppur sottoscritti con firma digit:
del CAD.

E unicamente responsaitél del Titolarefirmatario accertarsi, attraverso le funzionalita tipiche di cia-
scun prodotto, che tale condizione sia soddisfatta.

Di seguito si forniscono alcune raccomandazioni a titolo esemplificativo e non esaustivo

1 Nonapporrefimedji t ali a documenti che contengono *
automaticamente dall’  applicazione con cui s
i campi Page e Date dell’  applicazione Micro

1 Non apporre firme digitaliaalc u me nt i che contengono codice
dell a suite Microsoft Office™). Ove possibi/
mento da firmare §des i n Ad o lacceddtalla fihestra™elle Preferenze pdisabi-

litarei JAvascript di Acrobat”).

9 Prima di firmare un document o, trasf or mar e
Word™ selezionare | ' i nt egperificd comhinaz@metddst, ia p 0O i
genereCTRL+MAIUSC+F9).
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1 Verificare sempre'lesi st enza di c ordio reladoceneayda firtmaréhde 1 n c
es. i n Mictrrosmiftte Wolr dpdannel | & di gestione de

Le modalita operative possono divergere in bas:ce
Incasodidubbs ul | " af fi dabilita del documento e prefer
convertire il documento a un diverso formato (ad es. PDF). Il processo di conversione consente infatti

di eliminare dal documento elementi che possono potenzialmeaetedere nulla la sottoscrizione

stessa.
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Lista allegati al presente CPS

ALLEGATO 1: DOCUMENTI DI RICONOSCIMENTO CONSENTITI
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Appendice A — Chiavi di certificazione

Di seguito si elencano le chiavi@hattualmente in usala Aruba PEE€ coperte dal presente CPS. Per
ogni chiave, si riportano 8ubjectDN, iISubject Key Identifie(SKI) e le date di inizio e fine validita. Si

tratta in tutti i casi di Root CA (dunque ssifined) come previsto dalle norme Italiane.

Subject DN

CN = ArbaPE@E&U Qualified Certificates CA G2
OU = Quialified Trust Service Provider
2.5.4.97 = VATI01879020517

O = ArubaPEC S.p.A.

L =Ponte San Pietro

C=IT

Subject Key Identifier

13 d6 fa 13 94 9f a5 el c1 20 62 a8 fb c2 ee 37 4d 9f ed 25

Inizio validita 23/09/2017
Fine validita 18/09/2037
Subject DN CN =ArubaPEEU Qualified Certificates CA G1

OU = Quiallified Trust Service Provider
2.5.4.97 = VATI01879020517
O =ArubaPEG.p.A.

L =Arezzo
C=IT
Subject Key Identifier c6 6f 3b 85 7b d1 26 b1 78 83 a4 25 69 Oc 16 ff 7a a0 67
Inizio validita 26/04/2017
Fine validita 21/04/2037
Subject DN CN = ArubaPEC S.p.A. NG CA 3

OU = Certification AuthorityC
O = ArubaPEC S.p.A.
C=IT

Subject Key Identifier

fO cO 45 b1 b6 35 b4 ea 5f 29 fa 83 03 4a db BB 7d e8

Inizio validita 22/10/2010
Fine validita 23/10/2030
Subject DN CN = ArubaPEC per Arma dei Carabinieri CA 1

OU = ArubaPEC per Certification Authority Carabinieri 1
O = ArubaPEC S.p.A.

cC=IT
Subject Key Identifier 1d ea a2 b9 4c b8 93 256&¢ 3f 08 27 de 70 f2 8d 7f 83 20
Inizio validita 27/02/2009
Fine validita 28/02/2029
Subject DN CN = ArubaPEC per Regione Basilicata CA 1

OU = ArubaPEC per CA Regione Basilicata di Firma Qualificata
O = ArubaPEC S.p.A.
C=IT

Subject Key ldentifier

c5 db f0 51 6a a0 41 3f d1 ab 3c dd 09 54 18 72 05 ca b4 93

Inizio validita

21/03/2013

Fine validita

22/03/2033
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Subject DN CN = ArubaPEC per CA di firma qualificata
OU = ArubaPEC per mod. ATe firma qualificata
O = ArubaPEC S.p.A.

C=IT
Subject Keydentifier eb 09 88 fb eb 3b ¢5 07 ba cc b8 00 11 a0 a3 7 f8 8b a5 64
Inizio validita 15/06/2016
Fine validita 16/06/2036
Subject DN CN=CA di Fira Qualificata per Modello ATe

OU=ArubaPEC per IPZS

2.5.4.97=VATHI1879020517

O=ArubaPEC S.p.A.

L=PonteSan Pietro

C=IT

Subject Key Identifier 80 29 64 4e daaadaac c5 61 24 27 a5 b3 90 75 aa 66 80 81
Inizio validita 28/03/2018

Fine validita 23/03/2038

Alla data di revisione del presente CPS, i certificati per siti web (QWAC) sono firmati con la chiave di
certificaziEOQuwal“iAfriucoca PEeCr t i fi cates CA G2".

Copyright © Aruba PEC S.p.A. documento pubblico Pagina 76 di 84



@ Gestore di Posta Cerfificata ed Autorita di Cerfificazione

CertificatiQualificati Codice documento: MGA_A_66 Certification Practice Statementl.8

Appendice B — Modalita operative per la generazione e la veri-
fica delle firme

Inriferimenb  al | " art. 14 del D P C Mforaigce dllaepoopria eiéntela &oplid 3, /
cazioni che permettono la verifica delle firrdmitali apposte su documenti informatici sotto forma di
“buste crittografiche” i n dBSaTaldapplichziol KoGsgertono di CA
verificare
1. 'integrita del documento firmato e i dat i d
2. 'autenticita e | "affidabilita del certifica
3. Ieventuale stato di sospensione o revoca de

Pertanto | processo di validazione di una firma richiede:

91 il certificato del firmatario;

T il certificato dell a chiave di certificazio
dabilita del certificato del firmatario;

T I " accesso alséndazio OBIP, del gevtificatareoemistdnte per verificare che il cer-
tificato del firmatario non sia stato sospeso o revocato.

Di seguito si fornisce la sintesi operatdlel Titolarep e r | " ut i | i zzo: del si stem
1. Awiarel ' applicazione di firma e verifica.
2. Selezionare la funzione di verifica della firma.
3. Selezionare il file da verificare.
4. 1 | software necessita di avere una connessi

e/o OCSP.

5. Il software mostra a video il titato della verifica. Il contenuto del file firmato potra essere
letto con programmi adeguati al formato del file stesso (esempio: i file in formato PDF saranno
letti con Acrobat Reader).

Le stesse applicazioni qualificate per la verifica delle firmeamono di

1. Apporre una firma digitale producendo come risultato una busta crittografica, nei formati stan-
dard PKCS#7 /| CAdES, PAdES e XAdES.

2. Apporre firme multiple

La generazione della firma avviene tramite una chiave privata la cui corrispondente phlablica e

stata certificata secondo le pratiche di cui al presente CPS. La sopra citata chiave privata & custodita o
meno all’interno dei d i slphdosniti b gualificatisda Arube PECdAlla f i r
firma digitale € sempre allegato il certificato qualificato del firmatario corrispondente alla chiave pub-
blica da utilizzare per la verifica.

Di seguito si fornisce la sintesi operatde Titolareper la generazione dellarfna:

1. Avviare | > applicazione di fir ma.
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2. Selezionare la funzione di firma dal menu principale o dal menu contestuale.

3. Selezionare il file da firmare.

4. Digitare i1 /[ codi cel/ i \wsicus ditirma (dale o neraoto) ol
altro contenitore di chiave e certificato (cfr. il par4).

ac
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Appendice C — Procedura di registrazione e attivazione del ser-
vizio di firma remota con identificazione non contestuale

Sommario
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Cliente Persona giuridica, pubblica o privata, avente un rapporto contrattuale con |

per la fornitura dei servizi oggetto del presente documento ed ulteriormelete
finita nella contrattualistica dedicata.

1. Introduzione

Questa Appendice descrive le condizioni e le regole secondo le quali il Certificatore Aruba PEC rilascia
certificati qualificati per chiavi di sottoscrizione remota, in conformita con la vigeoteativa in ma-
teria di firma digitale, nei casi in cui sono
dente in una fase successiva e comunhgue non co
cato stesso.

2. Campo di applicazione, scopo e raccomandazioni ai lettori

La presente appendice si applica in quei contesti in cui il processo di generazione del certificato, iden-
tificazione del richiedente ed apposizione della firma, segua un flusso particolare 0 comungque non
esplicitamene dett agliato all’interno del CPS. Scopo
modalita e con quali garanzie di sicurezza Aruba PEC possa emettere i certificati in questi specifici con-
testi di utilizzo.

Quanto segue integra, ove necessario, ledatita con cui Aruba PEC emette il certificato di firma re-
mota nel suddetto contesto operativo, le misure di sicurezza adottate, gli obblighi, le garanzie e le
responsabilita, gia indicate nel presente Manuale Operativo (CPS) e/o nelle sue AppendittoPer
guanto non espressamente indicato nel CPS, resta valido quanto descritto nel presente documento, al
guale si rimanda anche per i riferimenti normativi e tecnici eventualmente non riportati nel CPS stesso.

3. Modalita di emissione e utilizzo dei certificati

I n questo paragrafo vengono descritte | e proce:t
tivazione del servizio di firma agli utenti che non sono stati precedentemente o contestualmente iden-
tificati né dalla CA né dal Cliente. dn contesto tipico, ma non escl
prospectattestato sul sito/portale web o altro sistema informatico del Certificatore o Cliente, di se-
guito semplicemente Sistema, che er o,pexesenpioser vi
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sottoscrivere un contratto per | " acquisto di ur
la firma remota degli stessi.

Lo scenario prevede che un utente richieda un servizio per la firma digitale remota secondo un pro-
ces® sintetizzato nelle seguenti fasi (si omettono i passaggi hon essenziali ai fini del presente docu-
mento).

1) Registrazionedeidat-l ' ut ent e €& attestato sull’area pr
confermare i propri dati anagrafici, tra i quali gi@idispensabili alla CA per la sua successiva
identificazione e per |’ emissione del certi.i
prio indirizzo di posta elettronica e il proprio n. di telefono cellulare, oltre a quei dati eventual-
menterecessari al Cliente per i propri scopi (
dente deve fornire” del presente CPS per ma

2) Generazione del certificatel * ut ent e procede con |l a richies
(nelcad so del processo, |l "utente riceve o0 spec
zione in fase di firma, in base alla specifica procedura attivata). Una volta che la CA riceve i dati
anagrafici del richi edent e uglficaioc chalsara evodato e mi s
qual ora non si concluda con esito positivo
parte della CA o dei soggetti da essa delegati. Tale certificato qualificato avra specifiche limi-
tazioni d’ usiwamentedllo scenarloinzguesiione.e | at
La CA si riserva | a facolta di richiedere al

tazione della soluzione, se quelle adottate fossero ritenute non adeguate o non sufficienti allo
scenario di utilizzo dedertificato qualificato, compreso raccogliere e trasmettere attraverso i
canali concordati peculiari evidenze / attestazioni relativamente ai dati e alle attivita di regi-
strazione, autenticate dal soggetto stesso o altra persona fisica autorizzata itd gli@hcari-

cato applicativo o responsabile di processo del Cliente.

3) Firma delle condizioni contrattuak-il titolare firma digitalmente la documentazione prevista
(moduli, documenti e contratti sia del Cliente sia della CA) inserendo i codici pedatiali
e/o dinamici (OTP) di autenticazione previsti dal processo; il certificato digitale di firma, dopo
|l "avvenuta sottoscrizione dei document i, Vi
Cliente, in attesa della conclusione del processo dititieazione.

4) Identificazione del titolare(Attivazione/Revoca del Certificate)lconseguentemente, la CA o
i soggetti delegati (es. il Cliente a valle della sua contrattualizzazione in qualita di CDRL) proce-
dono con | "identificazione certa derdisvdite t ol at
utilizzando esclusivamente una delle modalita di identificazione gia consentite alla CA ai sensi
del par. 3.2.3 del presente CPS e comunque concordate con Aruba PEC nel momento di defi-
nizione delle attivita di CDRL.

Si configurano due scenartalnativi:

- nel caso in cui il processo di verifica de
cosi ri sultando confermata | " assegnazione
riattivazione del certificato e questi & reso disporghler il normale utilizzo attraverso i
servizi previsti;

- se invece il processo di verifica dell "id
negativamente (es. individuando difformita rilevanti nei dati identificativi forniti e/o ripor-
tati nel cetificato), la CA procedera alla revoca del certificato.

Copyright © Aruba PEC S.p.A. documento pubblico Pagina 80 di 84



@ Gestore di Posta Cerfificata ed Autorita di Cerfificazione

CertificatiQualificati Codice documento: MGA_A_66 Certification Practice Statementl.8

La CA si riserva la facolta di richiedere al Cliente, quando anche CDRL, peculiari evidenze / at-

testazioni relativamente all’’ esito di tald.i
dando anche contrattualmente misure e specifiche decorrenze in relazione alle peculiarita del
contesto.

Cio nonostante, la CA rimane responsabile di garantire la revoca del certificato qualora sia de-
corso il termine massimo previsto dal presente CPS suWdedi sospensione

4. Certificate policy

| certificati emessi secondo le regole del presente allegato sono identificati con i seguenti Object Iden-
tifier (OID):

- 1.36.1.4.1.29741.1.724 “Certi ficati gualificati el DA:
progetin speci fici?”

Ol D aggiuntivi possono essere presenti nel cert
cifici standard e regolamentazioni e comunque secondo le indicazioni del presente CPS (par. 1.4).

5. Limiti d’uso e limiti d’utilizzo

lcet i ficati sono emessi nell’’ ambito di un ben pr
tanto | "inserimento di opportune |l imitazioni d’
ni che, tale | i mitazi olcestificatain farmahordan feadabket a al | ' i nt

Una volta attivato il servizio di firma digitale remota, secondo le procedure descritte nei paragrafi pre-
cedenti, il titolare potra disporre del proprio certificato esclusivamente tramite i servizi applicativi
espostid a | Cliente (o dal Certificatore). Pertanto
' i mitazioni d’'uso riportate nel certificato ste
fruibile esclusivamente attraverso i servizi (tguinente online) previsti / offerti in relazione allo spe-

cifico scenario in questione.
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Appendice D — Procedura di attivazione e utilizzo del servizio di
firma remota One Shot
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Certificato 1l certificato digitale qualificato disciplinato nella presente Appendice avente durata

One-Shot limitata nel tempo per un periodo non superiore a 30 (trenta) giorni a decorrere
dal momento della sua emissione

Cliente Persona giuridica, pubblica o privata, avente un rapporto contrattuale con la CA

per la fornitura dei servizi oggetto del presente documento ed ulteriormente defi-
nita nella contrattualistica dedicata.

1. Introduzione
In questa appendice vengono descritte le regole, le modalita e le procedure operative adottate dal
Certificatore per I'emissione di certificati "One Shot”, ossia una particolare tipologia di certificato quali-
ficato che, in presenza di determinati vincoli di dominio o ambiti di utilizzo, & caratterizzato dalla sem-
plicita di fruizione e dalla breve durata.

2. Campo di applicazione, scopo e raccomandazioni ai lettori
Aruba PEC, oltre ai certificati aventi le caratteristiche descritte nella sezione generale di questo CPS, ha
altresi la facolta in specifici contesti, riconducibili a limitati utilizzi della firma digitale, di emettere un tipo
particolare di certificato denominato One Shot. La caratteristica di detti certificati qualificati One Shot &
quella di avere un periodo di validita piu breve, solitamente non superiore a 30 (trenta) giorni dal mo-
mento della loro emissione, un utilizzo entro le 24 (ventiquattro) ore dal momento dell’'emissione, ed
un’esperienza utente semplificata.
Conclusasi la fase di registrazione iniziale, il rilascio del Certificato One Shot € previsto in un‘unica mo-
dalita, ossia remotamente con chiavi generate su dispositivi HSM (QSCD). Questa procedura viene ef-
fettuata sotto la responsabilita di personale specializzato del Certificatore o da quest’ultimo debitamente
autorizzato, negli spazi che ospitano I'HSM e i server collegati.
La presente appendice identifica i soggetti coinvolti nel procedimento di rilascio dei suddetti certificati
qualificati di firma remota One Shot, gli obblighi e le responsabilita di detti soggetti e degli utenti, i
presupposti e le modalita di rilascio dei certificati, e quelle di loro utilizzo.
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Quanto segue integra ove necessario le modalita operative gia indicate nel presente Manuale Operativo
(CPS) e/o nelle sue Appendici. Per tutto quanto non espressamente qui indicato, resta valido quanto
descritto nel presente documento, al quale si rimanda anche per i riferimenti normativi e tecnici even-
tualmente qui non riportati.

3. Modalita utilizzo dei certificati One Shot
La CA ha predisposto per il Certificato One Shot un sistema di gestione semplificato delle credenziali che
richiede, per I'apposizione della firma remota, un singolo fattore di autenticazione informatica, ossia
I'utilizzo di una One Time Password (OTP).
L'impostazione da parte dell'utente e l'inserimento del nome utente e password non sono ritenuti obbli-
gatori ai fini dell'utilizzo del certificato One Shot in quanto, questo specifico tipo di certificato, puo essere
utilizzato solo attraverso i processi di firma preposti dal Certificatore o dal Cliente e solo contestualmente
0 in un arco temporale vicino al rilascio del certificato richiesto; I'utilizzo del certificato & comunque
subordinato all'identificazione iniziale del soggetto richiedente conformemente con le funzioni di iden-
tificazione e autenticazione approvate dal Certificatore e indicate nel presente CPS.
In base alle procedure per I'emissione e il rilascio dei certificati digitali previsti nello specifico contesto
operativo, la CA si avvale della possibilita di autorizzare i propri Clienti, con un atto di delega, ad adem-
piere a tutte o a una parte delle attivita di registrazione e attivazione, ivi compresa l'identificazione certa
dei soggetti richiedenti e la raccolta del consenso dell’'utente; in tal caso il Cliente si configura come
Centro di Registrazione Locale (CDRL) del Certificatore accreditato Aruba PEC.

4. Generazione e gestione dell’OTP
Come accennato sopra, I'unico fattore di autenticazione necessario per utilizzare questo certificato & una
One-Time Password (OTP).
L'OTP & generata randomicamente dal sistema del Certificatore al momento dell’attivazione da parte del
Titolare della procedura di firma remota.
La OTP viene trasmessa al Titolare o0 generata dallo stesso tramite uno strumento hardware o software,
prescelto al momento della registrazione o stabilito dalle parti contraenti, Aruba PEC e il suo Cliente,
rispetto al contesto di utilizzo. In ogni caso, il token OTP ¢ associato al Titolare attraverso procedure
sicure che dipendono dal tipo di dispositivo utilizzato; tipicamente la OTP & ricevuta sul numero di
cellulare dichiarato e verificato in fase di identificazione/registrazione.
Con l'inserimento della OTP, il titolare avvia la procedura di firma remota provvedendo a trasmettere il
dato per la creazione della firma di sua esclusiva conoscenza.

5. Verifiche preliminari e obblighi contrattuali

Considerando la necessita di assicurare |'utilizzo del certificato al legittimo titolare, Aruba PEC, prima di
implementare o autorizzare il processo che ne consenta I'erogazione, verifica che la soluzione adottata
dal Cliente sia sostenibile, adeguata ai propri standard e compliant con il presente CPS.

Pertanto, il Cliente € contrattualmente obbligato ad implementare tutti gli accorgimenti organizzativi e
le misure di sicurezza che Aruba PEC riterra nel caso necessarie al fine di considerare sufficientemente
sicura la soluzione che si intende realizzare. Questi obblighi particolari, disposti per I'utilizzo di certificati
One Shot, verranno formalizzati nei contratti tra le parti.

6. Uso della chiave privata e del certificato da parte del titolare
1l titolare & pertanto tenuto a proteggere la riservatezza del proprio dispositivo sul quale generera o
ricevera I'OTP per poi sbloccare I'utilizzo della propria chiave privata, custodendolo in un luogo sicuro e
con le adeguate misure di sicurezza in modo tale da evitare di far accedere terzi.
Come per tutti i certificati qualificati, anche per i certificati One Shot il suo utilizzo & strettamente per-
sonale e non pud mai, per nessuna ragione, essere ceduto o concesso in uso a terzi.

7. Certificate policy
I certificati emessi secondo le regole del presente allegato sono identificati con il sequente Object Iden-
tifier (OID): 1.3.6.1.4.1.29741.1.7.10
OID aggiuntivi possono essere presenti nel certificato in rapporto all'uso previsto del certificato, a spe-
cifici standard e regolamentazioni e comunque secondo le indicazioni del presente CPS (par. 1.4).
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8. Limiti d’uso e limiti d’utilizzo
I certificati sono emessi nell'ambito di un ben preciso contesto applicativo e d'utilizzo, prevedono per-
tanto l'inserimento di opportune limitazioni d'uso della firma digitale. Come previsto dalle regole tecni-
che, tale limitazione sara codificata all'interno del certificato in forma human readable.
Conseguentemente, il titolare potra disporre del proprio certificato esclusivamente tramite i servizi ap-
plicativi esposti dal soggetto erogatore e sottoscrivere solamente alcune tipologie di documenti infor-
matici, provenienti esclusivamente dagli applicativi e/o dai processi autorizzati.
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